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Vorwort

Die Ozeane und Meere der Welt sind die Grundlage des Welthandels und
der unumstritten wichtigste Transportweg. Uber 90% des gesamten Welthan-
dels, fast 95% des AuBBenhandels der Europdischen Union und nahezu 70% des
deutschen Im- und Exports werden ausschlieBlich Gber See abgewickelt. Das
Seehandelsvolumen hat sich - insbesondere durch den Siegeszug des Contai-
ners - in den vergangenen vier Jahrzehnten mehr als vervierfacht.

Terror und Piraterie sind nicht erst seit dem Anschlag auf das World Trade
Center am 11. September 2001 eine Gefahr fir den Welthandel. Hafen und
WoasserstraBen haben einhergehend mit ihrer steigenden 6konomischen Bedeu-
tung der letzten Jahrzehnte auch als Sicherheitsrdume an Bedeutung gewonnen.
Neue Technologien und Techniken leisten dabei einen Beitrag zu mehr Sicher-
heit fir Menschen und Ladungen.

Das Ministerium fir Wissenschaft, Wirtschaft und Verkehr des Landes Schles-
wig-Holstein hat dsn Projekte und Studien fir Wirtschaft und Gesellschaft, Kiel,
im April 2007 mit der Erstellung der ,Potenzialanalyse Schleswig-Holstein:
Technologien fir Kusten- und Hafensicherheit* beauftragt. Neun Wochen stan-
den den Autoren fir die Arbeiten zur Verfigung. Die vorliegende Analyse
schafft erstmals einen systematischen Uberblick Uber die Potenziale der schles-
wig-holsteinischen maritimen Wirtschaft in dem Anwendungsfeld ,,Maritime Se-
curity” und bildet eine Basis zur weiteren Entwicklung dieses Bereiches in Schles-
wig-Holstein.

dsn Projekte und Studien fir Wirtschaft und Gesellschaft, Kiel, méchte sich an
dieser Stelle bei allen Personen bedanken, die bereit waren, uns durch die Be-
antwortung der Fragebdgen und in Gespréchen ihr Wissen und ihre Ansichten
mitzuteilen. Ohne die aktive Beteiligung der maritimen schleswig-holsteinischen
Akteure aus diesem Bereich wdre die Entwicklung der Analyse nicht mdglich
gewesen. Ein besonderer Dank gilt auch dem Management des Maritimen
Cluster Schleswig-Holstein fir die Unterstitzung bei der Identifikation der
Marktteilnehmer.

Die Projektleitung zur Erarbeitung der Studie lag bei Diplom-Geograph Daniel
Klose und Diplom-Kaufmann/Diplom-Handelslehrer Ralf Duckert. Die Entwick-
lung von Ubersichten, Grafiken, Verzeichnissen und die Erfassung der Rickléufe
der schriftlichen Befragung fihrten Barbara Vehrs, Regina Hebisch, Abrahim
Alahmadi und Jennifer Ha3 durch.

Kiel, im Juli 2007
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1. Hintergrund und Ziele der Untersuchung

Strategische Einordnung  Dje geplante Untersuchung ist Teil der bisherigen Akfivitdten des Landes

in die Landespolitik
Schleswig-Holstein

Ziel der Untersuchung

Schleswig-Holstein, die maritime Wirtschaft des Landes Schleswig-Holstein zu
fordern:

= Start der Initiative "Zukunft Meer" der Landesregierung, 2003, mit dem er-
klarten Ziel, Wachstum und Beschdftigung durch Nutzung des maritimen
Standortvorteils und der regionalen (maritimen) Wirtschafts- und Wissen-
schaftsstruktur zu steigern.

= Grundlagenstudie "Zukunft Meer", 2004, in der das Thema "Meer" vor
dem Hintergrund der o.g. Ziele auf seine Eignung als Zukunftsthema hin
geprift und hinsichtlich seiner fir Schleswig-Holstein strategisch wesentli-
chen maritimen Schwerpunkte strukturiert wurde. Die Studie enthélt einen
umfassenden Uberblick relevanter maritimer Aktivitéten in Schleswig-
Holstein.

= Studie "Potenzialanalyse fir die maritime Wirtschaft" (international, natio-
nal und regional), 2005, mit dem Ergebnis aufbereiteter Daten, Klassifi-
zierung und Vergleich der maritimen Wirtschaftszweige im Land sowie Um-
satzpotenzial-Abschdtzung bis 2010. Die Studie enthdlt eine im Schwer-
punkt quantitative Ubersicht der in Schleswig-Holstein vorhandenen mariti-
men Wirtschaftspotenziale.

= Studie “Masterplan Maritime Technologie Schleswig-Holstein” als qualifi-
zierte Untersuchung der wichtigsten maritimen Wirtschaftssektoren hinsicht-
lich angewendeter Technologien, ihrer Kombination bzw. Konvergenz und
der darin liegenden Potenziale. (Abschluss Dezember 2006)

Die ,,Potenzialanalyse Schleswig-Holstein: Technologien fir Kisten- und Hafen-
sicherheit" ist somit ein weiterer strategischer Baustein der Landespolitik, die
maritimen technologischen Potenziale zu untersuchen und dadurch die maritime
Wirtschaft des Landes Schleswig-Holstein zu férdern.

Das Ministerium fir Wissenschaft, Wirtschaft und Verkehr des Landes Schles-
wig-Holstein hat diese Potenzialanalyse in Auftrag gegeben. Die Entwicklung
wurde durch die beteiligten Unternehmen und Verbdnde wesentlich unterstitzt.

»In Folge der weltweiten Terrorgefahr seit dem 11. September 2001 sind die Si-
cherheitsmaBnahmen im Seeverkehr und in den Hdfen kontinuierlich verschdrft
worden. Das Phéinomen der ,,Piraterie” hat sich zunehmend zu einer ernsthaften
Bedrohung der internationalen Schifffahrt entwickelt. (vgl. Flottenkommando,
2003) Angesichts des hohen Schiffsaufkommens vor der Kiste und dem zuneh-
menden internationalen Schiffsverkehr sind effektive SicherheitsmaBBnahmen gegen
Terror und Piraterie fiir Schleswig-Holstein von groBer Wichtigkeit." (dsn, 2004)

Die Potenzialanalyse kreist rund um das Thema ,,Schutz und Sicherheit vor neu-
en Risiken": Gefahrenabwehr, Terrorismusbekdmpfung, Katastrophenschutz.
Dabei liegt das Augenmerk dieser Potenzialanalyse insbesondere auf einer ak-
tuellen Darstellung der technologischen Potenziale der maritimen Wirtschaft
Schleswig-Holsteins beziglich der RGume:

=  Hafen,

=  Woasserstral3en,

= Kistenstreifen.
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Ergebniskategorien der
Studie

Technologiebegriff
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Die Analyse zeigt die Anforderungen des Marktes aus schleswig-holsteinischer
Sicht auf, mit denen die Technologieanbieter in den ndchsten Jahren konfron-
tiert sein werden. Durch die Potenzialanalyse werden der Status und die Zu-
kunftsperspektiven der schleswig-holsteinischen maritimen Wirtschaft auf die-
sem Gebiet sichtbar gemacht.

Ausgehend von dieser Zieldefinition wurden in der Studie folgende Ergebniska-
tegorien gebildet:

= eine Darstellung von heutigen und heute absehbaren Gefahren fir die Kijs-
ten-, Wasserstraf3en- und Hafensicherheit

= eine Darstellung von Anwendungsfeldern, Technologien und Produkten zur
Kisten-, WasserstraBBen- und Hafensicherheit

= eine kurze Darstellung der 6konomischen Bedeutung des Bereiches ,,Mariti-
me Security"

= eine Darstellung der wesentlichen rechtlichen Entwicklungslinien zum The-
menbereich ,,Maritime Security*
= eine erste Identifikation von Marktteilnehmern in Schleswig-Holstein:
= schleswig-holsteinische Anbieter von Technologien fur Kusten-, Wasser-
straBen- und Hafensicherheit
= schleswig-holsteinische Technologieprodukte fir Kisten-, Wasserstra-
Ben- und Hafensicherheit
= eine Analyse der technologischen Schwerpunktbereiche in Schleswig-
Holstein

= eine Analyse der prioritdren Technologieprodukte fir Kisten-, Wasserstra-
Ben- und Hafensicherheit aus Sicht der Anwender

Diese Ergebniskategorien sind Grundlage fir die inhaltliche Struktur dieser Po-

tenzialanalyse gewesen.

Hinsichtlich des Begriffes ,,Technologie” liegt in der &ffentlichen Diskussion kein
einheitlich definiertes Verstdndnis vor. Die urspringliche Unterscheidung der
Begriffe ,,Technologie” und ,,Technik hat sich weitgehend aufgel&st. Technik als
Wissensanwendung im konstruktiven Sinne und Technologie als Lehre von die-
sem Wissen, werden selten sachlich richtig verwendet. Als ,,Technologien* wer-
den in dieser Analyse alle im Bereich der maritimen Wirtschaft eingesetzten
Technologien und Techniken bezeichnet (dsn/MC, 2007).

Potenzialanalyse Schleswig-Holstein: Technologien fir Kisten- und Hafensicherheit, dsn, Kiel, Juli 2007



2. Vorgehensweise und Bausteine der Potenzialanalyse

Rahmenbedingungen Das Vorgehen bei der Entwicklung war geprégt von folgenden Rahmenbedin-
gungen:

= kurze Daver von neun Wochen zur Erstellung der Potenzialanalyse von En-
de April bis Anfang Juli 2007.

= keine bestehende systematische Aufstellung schleswig-holsteinischer Herstel-
ler und Anwender von Technologien und Techniken fir Kisten- und Hafensi-
cherheit

= keine allgemein existierende Analyse und Zusammenstellung von ,, Techno-
logien fir Kusten- und Hafensicherheit*

Aktivitdten Mai bis Juli Die fur die Bearbeitungsoptionen im Rahmen der Untersuchung notwendigen
2007 Daten, Informationen und Hintergrinde wurden aus bereits existierenden Unter-
suchungen, aus der amtlichen Statistik sowie mittels eigener Erhebungen gene-
riert. Folgende Akfivitdten wurden unternommen:
= Status-Quo-Analyse
= Abgrenzung des Untersuchungsbereiches
= |dentifikation der potenziellen Akteure in Schleswig-Holstein

= Konzeption eines Fragebogens, der sich an die potenziellen Hersteller von
Technologien fir Kisten- und Hafensicherheit richtete

= Konzeption eines Fragebogens, der sich an die potenziellen Anwender von
Technologien fir Kisten- und Hafensicherheit richtete

®=  Versand der Fragebdgen an iber 300 potenzielle Akteure von Technolo-
gien fir Kusten- und Hafensicherheit

= Ergdnzende Einzelgesprdche mit Experten maritimer Unternehmen
= Auswertung der Befragungen und laufende Entwicklung der Texte
= Entwicklung der Prdsentation der Studie

®  Prdsentation der Ergebnisse auf der Konferenz der Landesregierung am

9. Juli 2007
Die Bausteine der Potenzialanalyse sind der folgenden Abbildung zu entneh-
men.
Recherche, Sichtung und Status-Quo-Beschreibung von Objekten, Handlungs-
Auswertung von Statistiken, Produkten und Technologien empfehlungen
Studien und Konferenzen - Trendbeschreibung Schluss-
Zusammen- redaktion
‘ T ‘ ‘ T fassung der
Ergebnisse Prasentation
Auswahl Befragungen von der Studie
. . . Auswertung der
der = | potenziellen schleswig-holsteinischen —p. Befragungen —p | Gestaltung der
Befragten Herstellern und Anwendern gung Studie
Mai 2007 ‘ ‘ Juni 2007 ‘ ‘ Juli 2007

Zeitlicher Verlauf

Abbildung 1: Die Vorgehensweise - Bausteine der Potenzialanalyse

Quelle: dsn, eigene Erstellung
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Ziel der
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Ricklauf der
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Ergéinzende mindliche
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Die schriftliche Befragung richtete sich an Uber 300 potenzielle Marktteilneh-
mer in Schleswig-Holstein. Potenziell deswegen, weil es fir den Bereich der
»Maritime Security* kein schleswig-holsteinisches Verzeichnis der Marktteilneh-
mer gibt. Die schriftliche Befragung teilte sich in zwei Gruppen:

= Hersteller von Technologien zur Kisten- und Hafensicherheit
= Anwender von Technologien zur Kusten- und Hafensicherheit
Ziel der schriftlichen Befragung war es:

1. festzustellen, wer sich selbst als Anwender oder Hersteller im Bereich von
Technologien fir den Bereich ,,Maritime Security” zugehdrig fihlt.

2. Informationen zu dem Markt von Technologien fir den Bereich ,,Maritime
Security* und seinen Potenzialen aus Sicht schleswig-holsteinischer Herstel-
ler zu erhalten.

3. Informationen zu dem Markt von Technologien fir den Bereich ,,Maritime
Security* und seinen Potenzialen aus Sicht schleswig-holsteinischer Anwen-
der zu erhalten.

Insgesamt reagierten 64% (190 Organisationen) von 298 angeschriebenen
Organisationen auf den Erhalt der Fragebdgen. Davon:

= gaben 107 Organisationen an, nicht Teilnehmer des Marktes von Techno-
logien/Techniken fiir den Bereich ,,Maritime Security* zu sein;

= gaben 30 Organisationen an, den Fragebogen z.B. aus Zeitgrinden nicht
beantworten zu kdnnen;

= sandten 53 Organisationen den Fragebogen ausgefillt zurick.
Davon sahen sich:

= 33 Organisationen als Anwender von Technologien/Techniken fir den-
Bereich ,,Maritime Security"

= 20 Organisationen als Hersteller von Technologien/Techniken fir den
Bereich ,,Maritime Security"

Da viele Organisationen eine Vielzahl von Technologien und Techniken in ihren
Prozessen einsetzen bzw. entwickeln, ergab sich so ein relativ dichtes Bild zu
dem Status und den Entwicklungsperspektiven von Technologien fir den Bereich
»Maritime Security”. Die Ergebnisse der schriftlichen Befragung sind dem Kapi-
tel 6 zu entnehmen.

Wenn sich fir die Autoren neue Fragestellungen im Laufe der Entwicklung der
Analyse ergaben wurden Experten befragt, die aus dem Kreis der schriftlich
befragten Personen kamen.
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3. Maritime Security
— die Abgrenzung des Untersuchungsgegenstandes

Maritime Sicherheit

"Security” nicht "Safety"

Maritime Safety

Maritime Security

Maritime Sicherheitsrisiken sind nach Ansicht von Politik und Wirtschaft nie véllig
auszuschlieBen. Das vertretbare Risiko fir jede mdgliche Art der Beeintrdchti-
gung hdngt nach Einschdtzung beider Gruppen von vielen Faktoren ab, wird
aber subjektiv und kulturell verschieden bewertet.

Sicherheit kann somit als subjektiver Zustand der Gefahrenfreiheit verstanden
werden, der stets nur fir einen bestimmten Zeitraum, eine bestimmte Umgebung
oder unter bestimmten Bedingungen gegeben ist.

Der Begriff der maritimen Sicherheit beschreibt einen Zustand, der fir Men-
schen, Objekte oder Systeme in oder am Wasser als relativ gefahrenfrei an-
gesehen wird. Maritime Sicherheit umfasst den Schutz der Seewege und der
Schifffahrt vor Bedrohungen.

Diese Definition der maritimen Sicherheit ist aber nicht hinreichend, um den
Analysebezug dieser Untersuchung zu beschreiben. Die hier vorliegende Unter-
suchung beschaftigt sich allein mit den Gefahren, die durch bestimmte Gefah-
renquellen verursacht werden.

Anders als im angloamerikanischen Sprachraum wird im Deutschen normaler-
weise nicht zwischen den beiden Themen "Security" und "Safety" unterschieden.
Beide Begriffe werden allgemein unter "Sicherheit" zusammengefasst.

"Maritime Safety" beschreibt den Schutz der maritimen Umgebung vor den
Gefahren, die von einem Objekt oder dem Fehlverhalten von verantwortlichem
Personal ausgehen, und damit den Bereich der betrieblichen Sicherheit (Jenisch,
2006). ,,Maritime Safety ist [...] der Schutz vor Gefahren, die vom Transport
selbst ausgehen, z.B. durch eine unsachgemdBe Lagerung von Gefahrstoffen
oder durch die Nichteinhaltung von nautischen Vorschriften.” (vgl. Boes, 2006).

»~Maritime Security" ist dagegen der Schutz des Objektes vor dem unberechtig-
ten Zugriff Dritter zum Zwecke des Missbrauchs oder dessen Entfihrung und
Entwendung (vgl. Boes, 2006). Es handelt sich hier somit um die Vermeidung
duBerer Bedrohungen wie Piraterie, Kriminalitat und Terror (vgl. Jenisch,
20006).

Maritime Sicherheit

Vorsatzliche GuBere Verkehrs- und
Gewaltanwendung Naturgewalten Arbeitsunfdlle

- Terrorismus - Naturkatastrophen - Havarien

- Piraterie - Klimawandel - Arbeitsunfdlle

- Anschlage - Verkehrsgefdhrdung

- Schiffsentfihrung

Abbildung 2: Begriffsabgrenzung ,,Maritime Security* zu ,,Maritime Safety*
Quelle: dsn, eigene Erstellung, 2007
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Ziel der Entwicklung und des Einsatzes von maritimen Sicherheitstechnologien ist
die Reduktion von Risiken. Die in dieser Analyse dargestellten Technologien und
Techniken finden ihren Einsatz im Bereich der ,,Maritime Security”. Aus diesem
Grund wird im Folgenden in dieser Analyse lediglich der Begriff ,,Maritime Se-
curity” und nicht der Begriff ,,Maritime Sicherheit” verwendet.

Zur Abgrenzung des Untersuchungsgegenstandes der “Potenzialanalyse
Schleswig-Holstein: Technologien fir Kisten- und Hafensicherheit” dient die fol-
gende Abbildung 3. Diese Abgrenzung wurde auch den befragten Organisati-
onen im Rahmen der schriftlichen Befragung zugesandt (sieche Fragebogen im
Anhang).

Schutzbereiche

Hafen | WasserstraBe | Kiistenmeer | Hohe See

Schutzobjekte
z.B. Schiffe | Ladung | Personen | Schleusen | Anlagen | Offshore

‘

Vorsdtzliche duBere Verkehrs- und
Gewaltanwendung Naturgewalten Arbeitsunfqille

- Terrorismus - Naturkatastrophen - Havarien

- Piraterie - Klimawandel - Arbeitsunfdille

- Anschlage - Verkehrsgefdhrdung
- Schiffsentfihrung

Maritime Security Maritime Safety

‘

MaBnahmen

préventiv | reaktiv

Anwendungsfelder

z.B. Zugangskontrolle | Personenkontrolle | Schiffskontrolle | Eigenschutz Schiffe | Schiffsortung

Maritime Security Wirtschaft

‘

Technologien Dienstleistungen

z.B. Nanotechnik, Security Gates Systems, z.B. Security Management Systems,
Ortungstechnik, luK-Technik, Sensortechnik, Risikoanalysen, Notfallpléne,

Réntgentechnik, Mikrosystemtechnik, Funk- Schwachpunktanalyse, Port Facility "d

und Ubertragungstechnik, Elektrotechnik Security Plan, Trainings-Seminare Sn

Abbildung 3: Abgrenzung des Untersuchungsgegenstandes der ,,Potenzial-
analyse Schleswig-Holstein: Technologien fir Kisten- und Ha-
fensicherheit*

Quelle: dsn, eigene Erstellung, 2007
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Die Abbildung 3 zeigt, dass sich die Potenzialanalyse allein auf den Bereich
der ,Maritime Security” bezieht. Zudem geht es hier nur um den Bereich der
maritimen Technologien und Techniken und nicht um den Bereich der Dienstleis-
tungen. Eine Erlduterung der einzelnen Fragestellungen in Abbildung 3 wird in
Kapitel 5 vorgenommen.

Unterschied von Piraterie und Terrorismus unterscheiden sich im Motiv der Tater. ,,Wdhrend Pi-
Piraterie und Terroris- raterie bzw. Seeraub zur persénlichen Bereicherung begangen wird, verfolgt
mus

der Terrorist politische oder angeblich religiose Ziele und ist bereit, sein Leben
einzusetzen. Normen des Vélkerrechts oder Skrupel hinsichtlich der eingesetzten
Waffen spielen fir beide Tatergruppen keine Rolle.” (Jenisch, 2006) Dieser
Definition wird in dieser Analyse gefolgt.
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4. Entwicklungsfaktoren der Maritime Security

Technik als Option fir  Ziel der Entwicklung und Weiterentwicklung von technischen Produkten und Sys-

und Antwort auf temen im Bereich der ,Maritime Security” ist die Reduktion von Risiken durch
politische Entscheidun- g (vgl. Bieber, 2006):
gen

» Terroristische Angriffe, Piraterie, bewaffnete Uberfélle

= Missbrauch der Schiffe als Transportmittel fur Waffen und andere gefdhr-
liche Ladung

= Missbrauch der Schiffe oder Container als Bomben
=  Drogen- und Menschenschmuggel

Die technischen Produkte und Systeme im Bereich der ,,Maritime Security* sind
einerseits Triebfeder fir politische und rechtliche Entscheidungen. Technische In-
novationen ermdéglichen so erst bestimmte Entscheidungen. Andererseits sind
neue technische Lésungen oft eine Antwort auf neue Herausforderungen und
rechtliche und/oder politische Entscheidungen. Insofern ermdglicht die techni-
sche Lésung oft erst die reale Umsetzung des politischen Willens.

Triebfedern Die wichtigsten Triebfedern fur die Herstellung und Anwendung von technischen
Produkten und Systemen im Bereich der ,,Maritime Security* sind:
= die maritimen Zwischenfdlle selbst,
= neve rechtliche Entwicklungen,
= die entstehenden politischen Initiativen und MaBnahmen und

= die dkonomische Bedeutung (betrieblich und gesamtwirtschaftlich) des si-
cheren Seeverkehrs.

Diese Entwicklungsfaktoren werden im Folgenden kurz dargestellt.

Maritime Zwischenfalle Rechtliche Rahmenbedingungen

Technologieentwicklung / technische Innovationen

Politische Initiativen und MaBnahmen Okonomische Bedeutung

Abbildung 4: Entwicklungsfaktoren von Techniken im Bereich Maritime
Security

Quelle: IMB 2007, eigene Erstellung, dsn, 2007

4.1 Maritime Zwischenfalle

Terroristische Anschlidge Einige maritime terroristische Anschldge und Piraterieiberfdlle im Uberblick
und PiraterieGberféille (vgl. Bieber, 2006, Greenberg u.a., 2006):

= Santa Maria, 1961, Kaperung und Entfihrung des Kreuzfahrtschiffes durch
portugiesische und spanische Rebellen, 600 Geiseln

= Claudia, 1973, der zypriotische Frachter wurde von der Irischen Marine
aufgebracht und eine Waffenlieferung an die IRA verhindert

Potenzialanalyse Schleswig-Holstein: Technologien fur Kisten- und Hafensicherheit, dsn, Kiel, Juli 2007
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= MV Achille Lauro, 1985, Kaperung im Mittelmeer, Mitglieder der PLO hat-
ten das italienische Schiff in Besitz und die Passagiere als Geiseln genom-
men, ein Toter

" Von 1992 bis 1994 griff Al-Gama’a al Islamiyya mindestens vier Kreuz-
fahrtschiffe auf dem Nil an

= Turkische Passagierfdhre auf dem Schwarzen Meer, 1996, Tschetschenische
Rebellen hielten 255 Menschen vier Tage lang gefangen

= USS Cole, 2000, Hafen von Aden, Angriff durch Festmacherboot mit
Sprengstoff, 17 Tote

= Terroriberfall im Arabischen Meer, MT Limburg, 2002 vor der Jemeniti-
schen Kiste, Angriff durch Speedboot mit Sprengstoffladung, ein Seemann
vermisst, Umweltschdden durch Auslaufen von ca. 70.000 Barrel Rohdl

= Karine A, 2002, der Frachter wurde im Roten Meer aufgebracht, Transport
von Waffen im Auftrag von Yasir Arafat, die gegen Israel eingesetzt wer-
den sollten

= MIV Penrider, 2003, Entfihrung des Oltankers und drei Besatzungsmitglie-
dern, Erpressung von 52.000 Dollar

= Abu Hassan, der dgyptische Fischtrawler wurde von der libanesischen His-
bollah zum Waffenschmuggel benutzt

*  Angriff auf die Olhdfen Khawr Al Amaya und Basrah, 2004 wurde die
gleiche Methode wie beim Angriff auf die USS Cole und MT Limburg ver-
wendet, drei Tote

= Superferry 14, 2004, in der philippinischen Fdhre wurde Dynamit gezin-
det, das ein sich schnell ausbreitendes Feuer nach sich zog. Es kamen 116
Menschen ums Leben, da die Fdhre kein effektives Sprinklersystem hatte

= Selbstmordattentat auf den israelischen Hafen Ashdod, 2004, die Attenta-
ter der Hamas und al-Aqgsa Brigade wurden in einem Container vier Stun-
den vor dem Anschlag auf das Hafengeldnde geschmuggelt, zehn Tote

Es wird davon ausgegangen, dass allein im Mittelmeer rund 100 Schiffe mit
kriminellen, illegalen oder terroristischen Absichten verkehren (Jenisch, 2006).

Die StraBe von Malakka ist 500 Seemeilen lang, an ihrer schmalsten Stelle nur
neun Seemeilen breit und zum Teil lediglich 30 m tief. Sie gehért zu den am
meisten befahrenen SeestraBen der Welt. Alle zehn Minuten passiert sie ein
Schiff, darunter viele Oltanker, die 40 % der weltweiten Férdermenge trans-
portieren. Praktisch die gesamte Erddlversorgung Ostasiens hdngt davon ab,
ob die SeestraBe befahrbar ist. Eine Blockade durch einen Terroranschlag hat-
te verheerende Folgen fir die Weltwirtschaft. Terroristen nutzen gezielt aus,
dass westliche Volkswirtschaften vom Ol abhéngig sind. Das zeigen Ereignisse
aus jingster Vergangenheit wie die Angriffe auf die Olquellen in Basra. Osa-
ma bin Laden kindigte zum Beispiel nach dem Anschlag auf den franzésischen
Tanker Limburg im Oktober 2002 an, die Wirtschaftsinteressen der westlichen
Industriestaaten — insbesondere ihre Erddlzufuhr — anzugreifen.

Das Institut fir Sudostasiatische Studien (ISEAS) vertritt die Ansicht, dass Al
Quaida vorhabe, den maritimen Handel als Rickgrat der modernen globalen
Wirtschaft zu unterbrechen. Kdme — so das Institut — das Terrornetzwerk in den
Besitz eines primitiven atomaren Sprengsatzes oder radioaktiver Stoffe, wirde
es diese in einer bedeutenden Hafenstadt oder Meerenge einsetzen. Nach Aus-
sagen eines westlichen Geheimdienstlers besitzt Al Quaida ein eigenes Marine-
handbuch mit Eintragungen, auf welche Stellen am Schiff zu zielen ist, wie man
Haftminen anbringt, Raketen oder Panzerfduste aus einem fahrenden Schnell-
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boot schieBt und Gastanker in schwimmende Bomben verwandelt. AuBerdem
wirden Terroristen geschult, sprengstoffbepackte Schnellboote, Trawler und
dhnliche Schiffe einzusetzen, um gréBere Schiffe oder Ol- und Gasdepots in
Hafen zu zerstdren.

Es sei nicht auszuschlieBen, dass die Terroristen bei ihren Angriffen mit sidost-
asiatischen Piraten zusammenarbeiteten. Eine Blockade der StraBe von Malak-
ka nach einem Terroranschlag wirde bedeuten, dass Schiffe einen Umweg von
anndhernd 1 000 Meilen machen mussten. Folglich wisrden die Frachtraten und
damit auch die Rohstoffpreise steigen. Dass 80 % des Olbedarfs Japans durch
Importe aus dem Mittleren Osten gedeckt werden, ist ein Beispiel dafir, welch
gravierende Auswirkungen ein solcher Anschlag auf die Weltwirtschaft hatte.
(Munchener Rick, 2006)

Um die Fdlle von Gewaltanwendung gegen Schiffe, Personen oder Vermo-
genswerte an Bord dem Begriff der Piraterie im Sinne der Art. 101, 102 SRU
unterordnen zu kdnnen, missen folgende Voraussetzungen gleichzeitig vorlie-
gen:

Die Gewalttat muss von der Besatzung oder den Passagieren eines anderen
Schiffs, illegal zu privaten Zwecken und auf hoher See oder einem Ort, der keiner
staatlichen Hoheitsgewalt untersteht, begangen worden sein. (Art. 101 SRU)

Die Piraterie konzentriert sich rdumlich im Wesentlichen auf Gebiete der Drit-
ten Welt rund um den Aquator. Heute treten die Piraten auch in militdrischen
Kampfanzigen auf und benutzen militérische Waffen, Speedboote und Mutter-
schiffe sowie falsche Seenotmeldungen, um Opfer anzulocken. (vgl. Jenisch,
2006)

Die weltweite Entwicklung der Pirateniberfdlle wird durch das 1992 - in Kuala
Lumpur gegrindete - ,,Piracy Reporting Centre” des International Maritime Bu-
reau dokumentiert. Hier werden Meldungen iber Piraterie gesammelt und aus-
gewertet. Die folgende Abbildung 5 zeigt die Entwicklung der Uberfélle der
Jahre 1994 bis 2006.
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Abbildung 5: Uberfille und Geiselnahmen 1994 bis 2006
Quelle: IMB 2007, eigene Erstellung, dsn, 2007
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4.2  Rechtliche Rahmenbedingungen

Die maritimen Gefahren und beschriebenen Zwischenfdlle waren Ursache fir
die Entwicklung und Verabschiedung von international verbindlichen MaBnah-
men durch die IMO, zur Verbesserung der Sicherheit im Hinblick auf die Ge-
fahr terroristischer Aktivitaten. Eine Ubersicht wichtiger nationaler und interna-
tionaler Initiativen sind der folgenden Abbildung 6 zu entnehmen.

INITIATIVE URHEBER SEIT BESCHREIBUNG
Schutz des menschlichen IMO 1974 Legt Mindeststandards fir Bemannung, Sicherheitsmanagement,
Lebens auf See (SOLAS) Technik, Ladung und Rettungsmittel auf Schiffen fest. 2002 wurde

es ergdnzt um GefahrenabwehrmaBnahmen fir den Seeverkehr.
Die MaBnahmen sind im ISPS-Code enthalten.

Volkerrechtliche See- UN 1982 volkerrechtliches Seerechtsibereinkommen der Vereinten Natio-
rech!siibereinkommen nen; bisher unterzeichneten 157 Staaten das Abkommen, 148_. ra-
(SRU) tifizierten es (Stand: 31. Januar 2005); die Art. 100-107 SRU

berechtigen die Staatengemeinschaft zu seepolizeilichen MaB3-
nahmen, nicht aber zur strafrechtlichen Verfolgung, die auf hoher
See den einzelnen Staaten unterliegt und auf der Basis ihres nati-
onalen Rechts erfolgt; auf die hohe See begrenzt; Piraterie im
Sinne des SRU liegt vor, wenn die Handlung zu ,,privaten Zwe-
cken* begangen wurde. Eingriffsrechte des SRU erfassen daher
nicht terroristische Handlungen; unterzeichnende Staaten ver-
pflichten sich bei der Bekdmpfung der Piraterie zusammenzuar-
beiten, aber damit besteht keine Verbindlichkeit die Normen, die
Piraterie unter Strafe stellen, in ihre Rechtsordnungen aufzuneh-

men.
"Rome Convention for IMO 1988 Ubereinkommen zur Bekémpfung widerrechtlicher Handlungen
the Suppression of gegen die Sicherheit der Seeschifffahrt von 1988; Ausls-
Unlawful Acts Against ser:,Achille Lauro” - Zwischenfall 1985. bisher gehéren 135 Staa-
the Safety of Maritime ten der SUA-Konvention an (Stand 30. April 2006); als wider-
Navigation* — die SUA- rechtliche illegale Handlungen gelten unter anderem: unrechtma-
Konvention Bige Inbesitznahme von Schiffen, Anbringen von Materialien an

oder auf Schiffen, die sie zerstéren oder beschddigen kénnen,
und die Tétung von Personen an Bord; SUA-Konvention erfasst
somit — anders als das Seerechtsibereinkommen — in erster Linie
politisch motivierte, terroristische Akte, ist aber auch auf Piraterie
anwendbar. (vgl. Minchner Rick, 2006)

Customs-Trade Partner-  USA 2001 Standard zur Sicherstellung eines gleich bleibend hohen Sicher-
ship Against Terrorism heitsniveaus entlang der ganzen Transportkette; Unternehmen
(C-TPAT) (Produzenten ilber Spedition und Luft-/ Seetransporter bis zum

Handelsunternehmen) erfillen auf freiwilliger Basis von US-
Behdrden definierte Sicherheitsanforderungen, die mit beschleu-
nigten Zollabfertigungen belohnt werden. (vgl. www.cbp.gov)

Container Security Initia- USA 2002 Spezielle Regelungen fir die Frachtanlieferung, Zolldatenbereit-

tive (CSI) stellung und Containertechnik (Versiegelungen) fir den Container-
verkehr in die USA; wird in jedem europdischen Versandhafen,
Uber den Container in die USA exportiert werden, umgesetzt.

ILO Convention Nr. 185: UN 2005 EinfUhrung biometrischer Ausweise fir die rund 1,2 Millionen See-
Biometrische Ausweise arbeitskrafte in der Handelsschifffahrt; Beschluss vom Juli 2003
durch die Internationale Arbeitsorganisation der UN (ILO)
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Bioterrorism Act USA 2002 Notwendigkeit zur Registrierung des Unternehmens vor erster
USA-Lieferung; Anzeige jeder Nahrungs- und Futtermitteleinfuhr;
keine Anwendung der Vorschrift bei privaten Einfuhren (vgl.
www.cfsan.fda.gov)

International Ship and IMO 2004 Teil A sieht verpflichtende MaBnahmen fir

Port Facility Security - Staatl. Verwaltungen,

(ISPS) —Code - Schiffe / Reedereien,

- Hafeneinrichtungen vor.

Teil B gibt Empfehlungen zu

- Hintergrinden,

- Erfillungsoptionen,

- Umsetzungshilfen.

Von den MaBnahmen betroffen sind folgende Schiffe in der in-
ternationalen Fahrt:

- Fahrgastschiffe, einschlieBlich Fahrgast-HSC

- Frachtschiffe, einschlieBlich und Fracht-HSC > 500 BRZ

- Mobile Offshore-Bohrinseln (MODUs)

sowie Hafeneinrichtungen, die Schiffe im internationalen Verkehr
bedienen. (vgl. Bieber, 2006)

EU-Verordnung EU 2004 regelt umfangreiche Sicherheitsauflagen mit Blick auf Zugangs-

725/2004 kontrollen und Giterverladung in Hafenanlagen, Terminals und
auf Schiffen; wurde in Ergdnzung des weltweit geltenden Interna-
tional Ship and Port Facility Security (ISPS) —Code erlassen.

Europdisches Uberein- UNECE 2005 Seit 2005 gelten umfassende internationale Regelungen zur Mi-

kommen iber die Befor- nimierung des Risikos eines terroristischen Missbrauchs gefahrli-

derung gefdhrlicher G- cher Guiter wdhrend Transport und Umschlag. Diese finden sich im

ter auf der StraBBe (ADR) zehnten Kapitel der ADR.

Hafensicherheitsgesetz / D 2005 -  Umsetzung der EU-Verordnung 725/2004 durch die fiinf Kisten-

Hafenanlagensicher- 2007 lander (Schleswig-Holstein, Hamburg, Bremen, Niedersachsen,

heitsgesetz Mecklenburg-Vorpommern) und Nordrhein Westfalen. Bis auf
Mecklenburg-Vorpommern sind bereits alle anderen Léander ihrer
Unsetzungspflicht nachgekommen.

Seeaufgabengesetz D 2005 Die Anderung des Seeaufgabengesetzes erlaubt das Eingreifen

der Behérden des Innenministeriums und der europdischen Kom-
mission zur Sicherheitsiberprifung der Schiffsmannschaft und zur
Durchsetzung des ISPS-Codes. Damit wird eine EU Richtlinie zur
Erhéhhung der Gefahrenabwehr und die EU Inspektions Verord-
nung umgesetzt.

Weitere Entwicklungen

Abbildung 6:

Nationale und internationale Initiativen zur ,,Maritime Security**

Quelle: divers, eigene Zusammenstellung dsn, 2007

= Unter dem Stichwort Compliance kommt auf Speditions- und Logistikunter-
nehmen eine vdllig neue Dimension von EmbargomaBnahmen zu: Waren
bislang nur Lieferungen in bestimmte, unter Embargo gestellte Ldnder ver-
boten, sind jetzt auch Geschdftskontakte zu bestimmten Personen und
Gruppen insbesondere aus dem arabischen Raum, aber auch aus der EU
und Deutschland untersagt.

= Durch die EG-Antiterrorismusverordnungen werden Unternehmen zu neu-
en MaBnahmen verpflichtet, um verbotene Geschéftskontakte zu erkennen
und zu verhindern. Die EG-Anti-Terrorismus Vorschriften basieren auf Be-
schlissen des Sicherheitsrates der UN VO (EG) Nr. 881,/2002 (Al-Qaida-
Netzwerk, Osama bin Laden, Taliban) und die VO (EG) Nr.2580/2001
(Al-Aksa, Hamas, Leuchtender Pfad, Tamil Tigers, etc.) (Laufert, 2006)
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®= In Anlehnung an die Sicherheitsinitiativen der USA und die Vorschldge der
Weltzollorganisation Uberarbeitet die Europdische Kommission derzeit den
EU-Zollkodex und die Zollkodex-Durchfihrungsverordnung. Unterneh-
men sollen sich als ,,Zugelassene Wirtschaftsbeteiligte” registrieren lassen,
um kinftig von Vereinfachungen profitieren zu kénnen. Die Zulassung ist u.
a. an die physische Sicherung von Anlagen gekniipft und erfasst sédmtliche
Glieder der internationalen Lieferkette.

Fazit: viele dieser Anti-Terror-MaBnahmen Uberschneiden sich. Sie beziehen
sich auf potenziell gefdhrdete oder volkswirtschaftlich sensible Sektoren und
Schnittstellen der Infrastruktur. Die Vielzahl der MaBnahmen erscheinen vielen
Akteuren als sachlich gerechtfertigt, so muss sich aber z. B. der europdische
Gesetzgeber mit dem Vorwurf — beispielsweise des Transportgewerbes - aus-
einandersetzen, dass die Formulierungen des europdischen Gesetzgeber oft
nicht deutlich und vorgeschlagene MaBnahmen hdufig nicht zielgerichtet seien.
(vgl. Boes, 2006).

Dies war einer der Grinde, warum die von der EU vorgeschlagene Verordnung
zur Verbesserung der Sicherheit europdischer, nationaler und regionaler Lie-
ferketten im Dezember 2006 vom Bundestag nicht verabschiedet wurde. Au-
Berdem wurde auf den erhdhten birokratischen Aufwand hingewiesen. Es sollte
sich dabei um ein geplantes Anerkennungsverfahren fir ,Zuverléssige Unter-
nehmen* handeln, das zusétzliche beschleunigte Verfahren in Hafen und beim
Zoll fur zertifizierte Unternehmen zur Folge gehabt hétte. Der Inhalt und Zweck
der Verordnung &hnelt sehr dem amerikanischen Ubereinkommen Customs-
Trade Partnership Against Terrorism (C-TPAT). Dagegen ist die Norm ISO PAS
28000 bzw. 28001 seit 2005 in Kraft. Dieses Rahmenwerk fir die Lieferket-
tensicherheit betrifft Ladungseigner, Packstation, Regionaltransport und La-
dungsempfénger. Dadurch soll die Licke der Transportkette auf dem Landweg
besser geschlossen werden. Im Gegensatz zur EU Verordnung ist die Zertifizie-
rung nach I1SO freiwillig.

4.3 Politische Initiativen und MaBnahmen

Die EU-Kommission stellt in seinem im Jahre 2006 erschienen Grinbuch ,,Die
kinftige Meerespolitik der EU: Eine europdische Vision fir Ozeane und Meere*
fest:

» - verbundene Risiken und Bedrohungen sind die Verschmutzung durch Schiffe
und kriminelle Aktivitdten von Menschenhandel und Schmuggel bis hin zu Terro-
rismus. Diese Risiken und Bedrohungen fir die Interessen Europas erfordern ei-
ne Kontrolle der Einhaltung der Vorschriften im Bereich der maritimen Sicherheit
(Hafenstaatkontrolle), ein zuverldssiges und effizientes Seeverkehrsmanage-
ment und eine starkere Uberwachung.* (EU Grinbuch, 2006)

Und stellt zudem fest, dass das ,,Monitoring der EU-Gewdsser betrdchtliche
Ressourcen (Oberfldchen-, Luft- und Satelliteniberwachung, Systeme zur
Schiffsverfolgung) [erfordert], deren stdrkere Integration von Nutzen wadre.
Durch MaBnahmen zur Verbesserung des Informationsaustauschs zwischen den
Mitgliedstaaten, gemeinsame Ermittlungstruppen und eine Verstdrkung des
Schutzes von kritischen Infrastrukturen in der EU kénnten diese Risiken und Ge-
fahren effizienter bek&mpft werden.” (EU Griinbuch, 2006)

Diese Themen werden auch im 7. EU-Forschungsrahmenprogramm aufgegriffen.
Das Programm ist die wichtigste MaBnahme der EU auf dem Gebiet der Si-
cherheitsforschung. Es umfasst auch den Bereich der maritimen Sicherheitsfor-
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schung. Das vorrangige Ziel des Siebten Rahmenprogramms besteht darin,
dass die Union zum weltweit fihrenden Forschungsraum wird. Unterstitzt wer-
den ForschungsmafBnahmen in grenziberschreitender Zusammenarbeit. Die Si-
cherheitsforschung ist Bestandteil der Gesamtprogramms (Gesamtvolumen
50,52 Milliarden Euro) mit einem Volumen von 1,40 Milliarden Euro.

Ziele des Themenbereiches Sicherheit sind u.a. (Europdisches Parlament und Eu-
ropdischer Rat, 2006):

= Entwicklung von Technologien und Wissensbestdnden fur den Aufbau der
Kapazitdten, die nétig sind, um die Birger vor Bedrohungen wie Terroris-
mus, Naturkatastrophen und Kriminalitat unter Wahrung der grundlegen-
den Menschenrechte und der Privatsphdre zu schiitzen;

= Gewdbhrleistung eines optimalen und abgestimmten Einsatzes verfigbarer
Technologien zugunsten der zivilen Sicherheit Europas,

= Férderung der Zusammenarbeit zwischen Anbietern und Anwendern ziviler
Sicherheitslésungen,

=  Verbesserung der Wettbewerbsfdhigkeit der europdischen Sicherheits-
branche und Bereitstellung praxisbezogener Forschungsergebnisse zur
SchlieBung von Sicherheitslicken.

Gefordert werden nur zivile SicherheitsmaBnahmen. Synergien mit Erfahrungen
aus der militarischen Forschung sind maglich.

Der ndchste Aufruf zur Einreichung von Projektvorschlégen erfolgt am 30. Au-
gust 2007 /Abgabe 29. November 2007. In den folgenden Jahren bis 2012 ist
jeweils ein Aufruf in Planung. Mehr Informationen findet man unter
http://ec.europa.eu/enterprise /security.

Deutschland hat im Januar 2007 erstmals ein Forschungsprogramm zur zivilen
Sicherheit vorgestellt. Das Programmvolumen betrdgt 123 Millionen Euro bis
zum Jahre 2010. Auch das Forschungsprogramm des Bundes ist nur fir zivile
Anwendungen bestimmt. Zentrale Zielgruppen des Programms sind die privaten
Betreiber sicherheitsrelevanter Infrastrukturen. ,,Wenn DHL und der Hamburger
Hafen Geld verdienen wollen, dann missen sie sicherstellen, dass mit Contai-
nern nicht Giftstoffe, Bomben oder Plagiate eingeschleust werden.” (Rachel,
2006).

Die Bundesregierung will mit ihrem Forschungsprogramm die zivile Sicherheit
erhdhen ohne dadurch die Freiheit der Biirgerinnen und Birger einzuschrénken.
Das Sicherheitsforschungsprogramm ist kein reines Technologieprogramm, son-
dern beinhaltet auch innovative organisatorische Konzepte und Handlungsstra-
tegien. (BMBF, 1/2006)

Die Férderung konzentriert sich auf vier Szenarien:

= Schutz und Rettung von Menschen

= Schutz von Verkehrsinfrastrukturen

= Schutz vor Ausfall von Versorgungsinfrastrukturen
= Sicherung der Warenketten

(Thomas, 2007)

Das BMBF hat im Mdarz 2007 das Programm mit einem ersten Aufruf u.a. zum
Themenfeld "Detektionssysteme fir chemische, biologische, radiologische, nuk-
leare, und explosive Gefahrstoffe (CBRNE-Gefahren)" gestartet.
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4.4  Okonomische Bedeutung
Die Ozeane und Meere der Welt sind die Grundlage des Welthandels und

der unumstritten wichtigste Transportweg. Schifffahrt und Hdéfen spielen im in-
ternationalen Handel eine wesentliche Rolle:

= {ber 90% des gesamten Welthandels,

= fast 95% des AuBenhandels der Europdischen Union,

= {ber 40% des Binnenhandels der Europdischen Union und

= nahezu 70% des deutschen Im- und Exports

werden ausschlieBlich Gber See abgewickelt.

Die europdischen Seehdfen bewdltigen jahrlich 3,5 Mrd. Tonnen Fracht und
350 Mio. Fahrgaste. (vgl. EU Griinbuch, 2006). Das weltweite Seehandelsvo-

lumen hat sich - insbesondere durch den Siegeszug des Containers - in den ver-
gangenen vier Jahrzehnten mehr als vervierfacht.

Die wachsende Bedeutung des internationalen Seeverkehrs zeigt auch die Ent-
wicklung der Passagier- und Frachtschiffe seit dem Jahr 2000 (siehe Abbildung
7 und Abbildung 8)

14 Prognose

2000 2001 2002 2003 2004 2005 2006 2007
Jahr

Abbildung 7: Entwicklung Passagiere auf Kreuzfahrtschiffen 2000 bis 2007
(ausschlieBlich Cruise Lines International Association)

Quelle: Spiegel, 2007

Prognose

2000 2001 2002 2003 2004 2005 2006 2007 2008 2009
Jahr

Abbildung 8: Entwicklung Frachtschiffe in Containervolumen 2000 bis 2009
Quelle: Spiegel, 2007
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Die hohe Bedeutung ist gleichzeitig ein Hinweis, wie wichtig ein sicherer See-
verkehr fir den Welthandel ist und welch hohe Bedeutung das Thema Sicher-
heit angesichts dieser Zahlen hat.

Die Zustandigkeit fur die ,,Maritime Security* liegt zuerst beim Staat, der fir
die GuBere und innere Sicherheit zustandig ist. Aber auch die Wirtschaft leistet
einen Beitrag zur maritimen Sicherheit. Zum einen aufgrund von gesetzlichen
Vorschriften, zum anderen aus eigenen wirtschaftlichen Interessen, um ihre
Wettbewerbsfdhigkeit zu sichern. So verlangen die Kunden von Hdfen oder
Reedern ein hohes MaB an Sicherheit bzw. an Schutz, und so belohnen bei-
spielsweise Versicherungen SicherheitsmaBnahmen mit geringeren oder weni-
ger steigenden Versicherungsprdmien. Insofern sichern SicherheitsmaBnahmen
Auftrége und vermeiden Kostensteigerungen, ibrigens auch schon vor dem 11.
September 2001.

SicherheitsmaBBnahmen verursachen Kosten entlang vieler Glieder der Trans-
portkette. Aus diesen Grinden ist es nachzuvollziehen, dass sich die Wirt-
schaftsteilnehmer entlang der Transportkette (Logistikunternehmen, Reeder, Ha-
fenbetreiber, etc.) gegen zu kostenintensive MaBnahmen wehren bzw. oft zu
einer anderen Kosten-Nutzen Einschdtzung gelangen als der Gesetzgeber. Die-
se divergierenden Interessen bestimmen die aktuelle Diskussion zwischen Ge-
setzgeber und Wirtschaft.

In geldufigen Branchendarstellungen beruht eine Darstellung der relevanten
Marktdaten auf den vorliegenden Erhebungen im Rahmen der amtlichen Statis-
tik. Der Bereich der Sicherheitstechnik im generellen wird im Rahmen der amtli-
chen Statistik nicht als eigenstdndige Branche gefihrt. Hersteller sicherheitstech-
nischer Ldsungen gehen in der amtlichen Statistik in unterschiedlichen Wirt-
schaftszweigen auf.

Der Bereich der Maritime Security als ein Unterbereich der Sicherheitstechnik im
Allgemeinen wird folglich ebenfalls nicht als eigenstdndige Branche in der amt-
lichen Statistik gefihrt. So kann zur Ermittlung und Darstellung relevanter
Marktdaten fir den Bereich der Maritime Security nicht auf amtliche Statistiken
zurickgegriffen werden.

Damit kann eine - im Sinne der amtlichen Statistik - genaue Bezifferung des
Marktvolumens fir den Bereich der Maritime Security aufgrund der Datenlage
nicht vorgenommen werden. Die folgende Darstellung von Marktdaten zum Be-
reich Maritime Security verfolgt daher das Ziel, anhand von in Publikationen
verdffentlichten Daten eine Einschdtzung der RahmengréBe des Marktes zu er-
halten. Es geht also mehr um eine Verortung der Dimension des Marktes als um
amtlich bestatigte volkswirtschaftliche Gesamtdaten.

Es existieren Schatzungen fir die Aufwendungen im Bereich der maritimen Si-
cherheit, die im Rahmen der im Auftrag des Ministeriums fir Wissenschaft,
Wirtschaft und Verkehr des Landes Schleswig-Holstein erstellten ,,Potenzialana-
lyse fir die maritime Wirtschaft* aus dem Jahr 2005 aufgestellt wurden. In
dieser Potenzialanalyse werden die Aufwendungen im Bereich der maritimen
Sicherheit bis zum Jahr 2010 auf 21 Milliarden Euro weltweit geschétzt. Anzu-
merken ist, dass dieses prognostizierte Volumen mit den Bereichen Piraterie-
prdvention, Reaktion auf den globalen Terrorismus und Schiffssicherheit (Ver-
kehrsverfolgung und Verkehrsmanagement) nicht nur Bereiche der Maritime Se-
curity, sondern auch der Maritime Safety beinhaltet.
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Die Kosten der Wirtschaft, die mit den steigenden Sicherheitsanforderungen
einhergehen, lassen sich also nicht genau beziffern. Die folgenden Beispiele
geben eine Vorstellung der dadurch entstehenden finanziellen Belastungen und
Risiken fir die maritimen Unternehmen:

Neben der Schatzung des Marktvolumens existieren weitere Anzeichen dafir,
dass sich der Markt der Maritime Security zukinftig deutlich entwickeln wird.
So wurde im Oktober 2006 vom amerikanischen Kongress der SAFE Port Act
erlassen. Ziel dieser gesetzlichen Bestimmung ist die weitere Verbesserung der
Hafensicherheit durch Weiterfihrung und Anhebung bestehender Standards
und MaBgaben. So sieht der SAFE Port Act zum Beispiel fir die 22 groBten
amerikanischen Hafen die Einfihrung neuester technischer Lésungen fir radio-
logisches Screening von Containern vor. Insgesamt stehen im Rahmen dieses SA-
FE Port Acts in den nachsten finf Jahren 3,4 Milliarden US-Dollar fir die Ha-
fensicherheit zur Verfigung. Zusdtzlich werden im gleichen Zeitrahmen jdhrlich
400 Millionen US-Dollar fir Training und Ubungen in den Hafen bereitgestellt.
(vgl. U.S. Maritime Security Expo, 2007)

Der SAFE Port Act ist ein Indiz, dass auch zukiinftig Investitionen in groBem Um-
fang in den Bereich Maritime Security gerichtet sein werden. Bereits in der jun-
geren Vergangenheit sind schon umfangreiche Investitionen in diesem Bereich
getdtigt worden. Das Volumen dieser Investitionen ist fir den Bereich der Euro-
péischen Union vom Germanischen Lloyd quantifiziert worden.

Um den ISPS-Code umzusetzen muss eine Reederei und auch ein Betreiber von
Hafenanlagen folgendes tun (vgl. Bieber, 2006):

- Beauftragte Personen (SSO/CSO) bestimmen

-  Risikobewertung (SSA) durchfihren

- Plan zur Gefahrenabwehr (SSP) entwickeln

- Ausbildung, Schulungen und Ubungen durchfihren

- Aufzeichnungspflichten einhalten

- Ubungen durchfihren

Die damit verbundenen Kosten belaufen sich EU-weit fir ca. 9.000 Schiffe auf:
- ca. € 100.000 Investitionen/Schiff

- ca. € 25.000 laufende Kosten/Jahr

Die damit verbundenen Kosten belaufen sich EU-weit fir ca. 4.000 Hafenanla-
gen auf:

- ca. € 464.000 durchschnittlich / Hafenanlage

- ca. € 234.000 laufende Kosten / Jahr + Hafenanlage

Die laufenden Kosten fallen fir Personal- und Sachaufwendungen an.

Nach Jenisch (2006) werden jdhrlich durchschnittlich Piraterietberfdlle mit einer
Schadenssumme von 20 =30 Mrd. $ registriert.

Nach Angaben der Miinchener Rickversicherung betrug 1998 der durchschnitt-
liche Schaden pro gemeldeten Ubergriff etwa 50.000 Euro. Bei Verschwinden
der Ladung oder sogar eines ganzen Schiffes kénnen Schadensummen im zwei-
bis dreistelligen Millionen-Dollar-Bereich entstehen.
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»Zu den direkten Raubschdden bzw. Lésegeldzahlungen kommen noch die mittel-
baren Schdden hinzu, etwa Ausfallzeiten der Schiffe, Vertragsstrafen wegen Lie-
ferverzug, zusdtzliche Heuer, steigende Versicherungsprdmien oder die Kosten fir
den Kampf gegen die Piraterie. Zusdtzlich bergen Pirateniberfdlle das Risiko von
Umweltkatastrophen, wenn zum Beispiel ein Oltanker nach einem Pirateniberfall
mit voller Fahrt sich selbst Uberlassen wird und dann kollidiert oder auf Grund
Iguft.”* (Minchener Rick, 2006).

Londoner Schiffsversicherungen haben die Piratengefahr in der StraBe von
Mallakka sogar zum Kriegsrisiko erhoben und Ende 2005 auf weitere Seege-
biete vor Somalia ausgedehnt. Damit sind terroristische Anschlége bzw. Pira-
teniberfdlle nicht mehr automatisch im Rahmen der Schadensversicherung ab-
gedeckt (vgl. Jenisch, 2006).

Die direkten 6konomischen Konsequenzen eines terroristischen Aktes oder eines
Piratenibergriffes beispielsweise auf ein Containerschiff der neuvesten Genera-
tion betragt (vgl. Minchener Rick, 2006):

- Schiffswert ca. 150 Millionen US-Dollar
- Wert der Ladung 800 Millionen bis 1 Milliarde US-Dollar

Hinzu kommen eventuelle Schadensersatzanspriche der Besatzungsmitglieder
und sonstige Schaden.

4.5 Bedeutung fir die Technologieentwicklung

Ziel der Entwicklung und Weiterentwicklung von technischen Produkten und Sys-
temen im Bereich der ,Maritime Security” ist die Reduktion von Risiken durch
z.B. (vgl. Bieber, 2006):

» Terroristische Angriffe, Piraterie, bewaffnete Uberfélle

= Missbrauch der Schiffe als Transportmittel fur Waffen und andere gefdhr-
liche Ladung

= Missbrauch der Schiffe oder Container als Bomben
= Drogen- und Menschenschmuggel

Einerseits sind neue technische Lésungen oft eine Antwort auf neve Herausfor-
derungen und rechtliche und/oder politische Entscheidungen. Insofern ermég-
licht die technische Lésung oft erst die reale Umsetzung des politischen Willens.

Die technischen Produkte und Systeme im Bereich der ,,Maritime Security* sind
andererseits Triebfeder fir Entscheidungen. Technische Innovationen ermdgli-
chen in diesen Fdllen erst bestimmte politische und rechtliche Entscheidungen.

Technologien bzw. Techniken sind somit Instrumente zur Entwicklung von Produk-
ten zur effizienten und effektiven Erfillung von Aufgaben im Bereich der Mari-
time Security.

So hat beispielsweise die Einfihrung des ISPS-Code die weltweite Einfihrung
des automatischen Schiffsidentifizierungs-System (AIS) mit sich gebracht. Einzel-
ne Techniken - wie z.B. AIS — kénnen dabei auch gleichzeitig mehreren Funktio-
nen dienen (z.B. sowohl dem Bereich Maritime Safety als auch dem Bereich der
Maritime Security).
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»Eine verbindliche Ausristungspflicht der Schifffahrt mit Satellitennavigations-
empfdngern und mit AlS-Transpondern wurde von der IMO (International Mari-
time Organization) im neuen Kapitel V des Internationalen Ubereinkommens
zum Schutz des menschlichen Lebens (SOLAS) verankert. Die schrittweise ver-
bindliche Einfihrung dieser Systeme gilt seit dem Jahr 2002 weltweit und wur-
de Ende 2004 abgeschlossen.

Die verbindliche weltweite Ausristung aller Schiffe mit einem automatischen
Schiffsidentifizierungs-System (AlS) verbessert die maritime Verkehrssicherheit
nochmals. Dieses kooperative AlIS (Shipborne Automatic Identification System)
arbeitet kontinuvierlich und stellt allen anderen mit AIS ausgeristeten Ver-
kehrsteilnehmern und Landstationen im Bereich der Funkreichweite (UKW circa
20 Seemeilen) automatisch alle verkehrsrelevanten Informationen, wie Position,
Kurs, Kursénderungsrichtung, Geschwindigkeit und Status des Schiffes zur Ver-
figung.” (BMVBS, 2007)

Aber es gibt auch Beispiele fir Ldsungen, die nicht durch staatliche Initiativen
induziert worden sind.

»im November 2005 entging das Kreuzfahrtschiff Seabourne Spirit nur knapp
einer EntfUhrung durch somalische Piraten. Es war das erste Mal, dass Piraten
ein Passagierschiff mit vielen hundert westlichen Urlaubsgdsten kapern wollten.
Kapitdn Sven Erik Pederson ist es zu verdanken, dass dieser Ubergriff vereitelt
wurde. Er reagierte sofort auf das sich ndhernde Schiff und fuhr mit Volldampf
aufs offene Meer hinaus. Doch die Piraten nahmen die Verfolgung auf und be-
schossen das Passagierschiff mit Granatwerfern. Erst als Pederson das LRAD
einsetzte, gaben die Piraten auf. LRAD heiB3t ,,Long Range Acoustic Device* und
ist eine nichttddliche Waffe, die fir das US-Militar entwickelt wurde. Der satel-
litenschusselgroBe Apparat kann neben Lautsprecherdurchsagen auch auf meh-
rere hundert Meter Entfernung hochfrequente akustische Signale mit einer im-
mensen Lautstdrke emittieren. Dieser Lérm verursacht erhebliche Ohrenschmer-
zen, macht jegliche Kommunikation unmdglich und zwingt somit die Angreifer
aufzugeben. Der LRAD-Hersteller American Technology vergleicht den Ton mit
dem eines Feuermelders. Wdhrend dieser mit 80 bis 90 Dezibel vor Gefahr
warnt, schieBt das LRAD akustisch mit bis zu 150 Dezibel.“ (Minchener Rick,
2006)
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5. Analysebereiche Maritime Security

Perspektiven

Systematische Analyse

Eine detaillierte Analyse des Begriffs Maritime Security kann aus verschiedenen
Perspektiven vorgenommen werden und vereint unterschiedliche Aspekte. Ab-
héngig ist die Perspektive von der jeweiligen Fragestellung, die unter Verwen-
dung des Begriffs Maritime Security beantwortet werden soll.

So steht bei der Fragestellung ,,Was wird durch Maritime Security geschitzt2
der Aspekt der Schutzobjekte und Schutzpersonen im Vordergrund wdhrend
die Fragstellung ,,Wovor schitzt Maritime Security?* die Aspekte der poten-
ziellen Gefahren beleuchtet.

Die einzelnen Aspekte werden:

1. in diesem Kapitel 5 werden in Form verschiedener thematischer Bereiche
jeweils isoliert dargestellt und inhaltlich konkretisiert. Dabei werden diese
Bereiche zundchst auf allgemeiner Ebene abgebildet.

2. im folgenden Kapitel 6 werden die Ergebnisse der Befragungen in Schles-
wig-Holstein vorgestellt. Die Befragung hat sich an der in diesem Kapitel
vorgestellten Systematik orientiert.

3. in Kapitel 7 werden die Ergebnisse dann systematisch in Beziehung zu den
einzelnen Analysebereichen gesetzt. So ergibt sich ein erstes Gesamtbild
Uber Maritime Security in Schleswig-Holstein.

5.1 Sicherheitsrdume

Giter, Waren, Transportmittel oder Menschen bewegen sich in unterschiedli-
chen Rdumen bzw. werden in unterschiedlichen Rdumen bewegt. So passiert z.B.
ein Frachtschiff unterschiedliche sicherheitsrelevante R&ume wdhrend des
Transports der Ladung wie z.B. den Hafen, das Kistenmeer oder die Hohe See.

Rdume sind in diesem Falle in erster Linie nicht als geographische RGume zu be-
trachten, wenngleich sie eine geographische Komponente aufweisen. Vielmehr
sind es Rdume mit gemeinsamen Merkmalen, weshalb sie nahezu gleichen Ge-
fahren ausgesetzt sind und in ihnen vergleichbare SchutzmaBnahmen eingesetzt
werden.

Eine Ubersicht der dargestellten Sicherheitsréume ist der folgenden Abbildung
9 zu entnehmen.

Haf d
StraBenverkehr aren un Containerschiffe WasserstraBien /
Hafenanlagen Schleusen

Marineschiffe

Hohe See .. Fahrschiffe
Maritime
Sicherheitsraume
Kistenmeer Frachtschiffe
Schiffsverkehr Sport- und Passagierschiffe AusschlieBliche Offshore-

Freizeitboote Wirtschaftszone Plattform

Abbildung 9: Maritime Sicherheitsréiume

Quelle: eigene Erstellung, dsn, 2007
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Hafen und Hafenanlagen

Ein Raum von hoher Sicherheitsrelevanz ist der Hafen mit den dazugehédrigen

Hafenanlagen. Hafen kénnen nach der rdumlichen Lage eingeteilt werden:

= Binnenhd&fen (Fluss, Kanal),

=  Tiefwasserhdfen,

=  Binnenseehdfen und

= Seehdfen, auch Hochseehdfen genannt.

= Weiterhin sind Féhrh&fen und Marinas (Yachthéfen) zu nennen.

Eine weitere Unterscheidung zwischen den verschiedenen Hafentypen kann man

nach ihrem Verwendungszweck vornehmen:

* Handelshafen fir den Warenumschlag (Ol und Chemieprodukte, Stiickgut-
hafen, Containerhafen)

=  Fischereihdfen fir die Kisten- oder Hochseefischerei

= Fdhrhafen fur Autofdhren oder Eisenbahnféhren, oft gemischt

= Militarhafen, Marinehdfen, U-Boot-Hafen und Hafenanlagen fir die Kis-
tenwache

=  Freizeithdfen (Marinas fir die Sportboote)

= Bauhdafen (fir die Werften: Docks)

In Schleswig-Holstein gibt es insgesamt 46 gewerblich genutzte, &ffentliche Ha-
fen und Anlegestellen, die sich in der Tragerschaft des Bundes, des Landes, der
Kommunen oder in privater Trégerschaft befinden.

Insgesamt fallen in den schleswig-holsteinischen Hafen 75 Hafenanlagen (z.B.
einzelne Terminals) unter die Anforderungen des ISPS-Codes. Im Rahmen der
fir diese Potenzialanalyse durchgefihrten Befragungen wurde seitens der ver-
antwortlichen Sicherheitsbehérden darauf hingewiesen, dass in Schleswig-
Holstein inzwischen alle Hafenanlagen nach dem ISPS-Code zertifiziert worden
sind.

Wasserstrafl3en

WoasserstraBBen sind schiffbare Wasserfléchen — in erster Linie Flusse und Kand-
le aber auch Meerengen. Die in Deutschland existierenden SchifffahrtsstraBBen
(BundeswasserstraBen) stehen Uberwiegend unter der Verwaltung der Wasser-
und Schifffahrtsverwaltung des Bundes, einer zum Geschdftsbereich des Bun-
desministeriums fur Verkehr, Bau und Stadtentwicklung gehdrenden Behérde.

Funktionen der Wasserstraf3en sind:

= Gdtertransport

=  Wasserabfluss

= Trinkwasserversorgung
=  Be- und Entwdsserung

=  Energieversorgung (durch Wasserkraftwerke und in Kihlfunktion fir
gdngige Wdrmekraftwerke) sowie

= Freizeitfunktion und Erholung
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@piilz‘ . In Schleswig-Holstein durchquert mit dem Nord-Ostseekanal eine der weltweit

Schleswig-Holstein wirtschaftlich bedeutendsten kinstlichen WasserstraBen das Land (fast 96 Mio.
Tonnen Gitermenge sowie fast 42.000 Schiffsverkehre im Jahr 2006 (s. Was-
ser- und Schifffahrtsdirektion Nord 15.06.07)). Weitere WasserstraBBen sind
der Libeck-Elbe Kanal und der Gieselaukanal als weitere kinstliche Wasser-
straBen sowie die Flisse Trave, Unterwarnow, Ryck, Peene, Uecker, die Elbe
von "Tonne Elbe" bis Landesgrenze Hamburg einschlieBlich der Nebenfliisse
Oste, Freiburger Hafenpriel, Schwinge, Lihe, Este, Stér, Krickau und Pinnau,
die Eider und Sorge.

Kistenzone

Das internationale Seerechtsibereinkommen der Vereinten Nationen definiert
den Meeresraum in verschiedene Zonen und Bereiche in Abhdngigkeit von der
Entfernung zur Kiste. In diesen definierten Zonen gelten unterschiedliche rechtli-
che Bestimmungen.

Land Y

Hohe See \ .

Abbildung 10: Darstellung der internationalen Seegrenzen (Kistenausdehnung
Territorialgewdisser und ausschlieBliche Wirtschaftszone (AWZ))
anhand einer fiktiven Kiistenregion
(Bei Uberschneidungen in Grenzgebieten gehéren die Territorial-
gewdasser den benachbarten Landern jeweils zu gleichen Teilen.)

Quelle: in Anlehnung an Minchener Rick, 2006

Das direkt an der Kiste angrenzende Gewdsser ist das Kistenmeer. Es er-
streckt sich bis zu maximal 12 Seemeilen von der im Seerecht festgelegten Ba-
sislinie, der Niedrigwasserlinie entlang der Kuste. Kabotage, Fischerei und Aus-
beutung der Meeresbodenschétze darf der Staat hier seinen Angehdrigen vor-
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behalten. Er verfigt Gber sémtliche Hoheitsbefugnisse. Allerdings besteht fir
die friedliche Durchfahrt von Schiffen aus anderen Staaten eine Duldungs-
pflicht.

Die ausschlieBliche Wirtschaftszone (AWZ) erstreckt sich seeseitig an das Kis-
tenmeer bis zu maximal 200 Seemeilen ausgehend von der Niedrigwasserlinie
entlang der Kiste. Hier hat der Staat eingeschrdnkte hoheitliche Befugnisse die
sich auf die Fischerei, Bodenschdtze, Energienutzung und Umweltschutz bezie-
hen. Andere Staaten genieBBen in der AWZ die Freiheit der Hohen See. (vgl.
Niedersdchsisches Ministerium fir Inneres und Sport, 15.06.07)

Jenseits der AWZ beginnt seeseitig die Hohe See. Das internationale See-
rechtsibereinkommen legt die Freiheit der Hohen See fest, welche sich z.B. die
Freiheit der Schifffahrt, der Fischerei oder der Meeresforschung bezieht. Die
Hohe See ist kein staatliches Hoheitsgebiet so dass der Uferstaat keine hoheitli-
chen Befugnisse auf der Hohen See besitzt.

5.2 Mogliche Gefahren

Bis heute existiert keine allgemein giltige Definition des Begriffs Terrorismus.
Dies ist in der Tatsache begrindet, dass die Verwendung des Begriffs Terro-
rismus abhdngig vom jeweiligen Standpunkt ist: Wer wird von wem als Terrorist
bezeichnet?

Eine Bestimmung des Begriffs Terrorismus, die eine sachliche Sicht auf diesen
Begriff wirft, stammt vom Anthropophilosophen Igor Primoratz: , Terrorismus —
das ist die wohliberlegte Anwendung (bzw. Androhung) von Gewalt gegen-
Uber unschuldigen Dritten mit dem Ziel, andere mittels Einschichterung zum
Vollzug von Handlungen zu bewegen, die sie sonst nicht tun wirden.” (s. Kopp
2006). UN Generalsekretdar Kofi Annan spricht in diesem Zusammenhang da-
von, dass Terroristen das ,,Denken besetzen* wollen. Terroristen verfolgen poli-
tisch motivierte Ziele, zu deren Erreichung der Einsatz physischer Gewalt insbe-
sondere gegen unbeteiligte Personen und die zivile Bevdlkerung als Mittel
praktiziert wird. Im Bereich der maritimen Sicherheit bedroht der Terrorismus
nahezu alle Sicherheitsrdume, also zum einen die Hafen und die Hafenanlagen,
aber auch die Schiffe auf der hohen See oder im Kistenmeer sowie Wasser-
straBen und Schleusenanlagen.

Anschlag Anschlag Feuver,

Havari
U Fas durch Ladung Chemikalien avarien

Maritime Gefahren

Piraterie Schiffsentfihrung Kollision Marineschiffe

Abbildung 11: Gefahren im Bereich Maritime Security
Quelle: eigene Erstellung dsn, 2007
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Von moderner Piraterie sind heutzutage insbesondere der Seeverkehr in den
Kistenregionen der dritten Welt betroffen. Insbesondere die StraBe von Ma-
lakka zwischen Indonesien und Malaysia ist ein Revier von hoher Aktivitat in
Bezug auf die Piraterie. Piraterie hat sich zu einer ernsthaften Bedrohung und
Gefahr fir den internationalen Handel und die internationale Schifffahrt entwi-
ckelt.

Im Rahmen einer Studie der amerikanischen RAND Cooperation (Greenberg
u.a., 2006) wurden die Risiken durch den Terrorismus fir die internationale
Kreuzschifffahrt, fir Passagierfdhren sowie fur die Fracht- und Containerschiff-
fahrt eingehend beleuchtet. Diese werden hier im Folgenden (Kapitel 5.2.1 bis
5.2.3) dargestellt.

5.2.1 Risiken fir die internationale Kreuzschifffahrt

= EntfUhrung des Schiffs und der Passagiere

®  Anschlag durch kleines und schnelles Wasserfahrzeug

= Anschlag durch Taucher

®  Anschlag durch Einschleusung von Sprengstoffen an Bord
= Waffenbeschuss von Land oder von anderem Boot aus

=  Biologischer Anschlag durch Vergiftung der Nahrungs- oder Wasservorréte

= Viele Leute sind auf einer sehr kleinen Fldche konzentriert (eine hohe Zahl
an Opfern wdre bei einem Anschlag zu befirchten)

= Kreuzfahrtschiffe kénnen als ein Symbol westlichen Lebensstil interpretiert

werden

= Hohe Aufmerksamkeit in den Medien weltweit (globaler CNN-Effekt)

= Die Sicherheitsstandards sind im Kreuzfahrtbereich in einigen Terminals
nicht so hoch wie z.B. im Passagierflugverkehr (z.B. Gepdckkontrollen)

= Kreuzfahrtschiffe liegen haufig nicht direkt im sondern vor einem Hafen,
Kuste oder Bucht vor Anker. Sie bilden somit ein Ziel fir einen Anschlag mit
Schnellbooten.

= Kreuzfahrtschiffe halten sich streng nach Fahrpldnen und Fahrtrouten. Diese
Informationen kénnen von Terroristen fir Anschldge genutzt werden.

= Unter Experten gilt es hingegen als duBert schwierig, einen Kreuzfahrer zu
versenken. Es erfordert neben einer groBen Menge explosiven Materials
insbesondere auch detaillierte Fachkenntnisse Uber den Bau und die Ske-
lettstruktur von Kreuzfahrtschiffen.

®  Trotzdem kdnnen auch kleinere Anschldge Schaden anrichten, Angst
verbreiten und Offentlichkeit erzeugen.

In der folgenden Abbildung 12 sind die Einschdtzung der Bedrohung durch Ter-
rorangriffe auf Kreuzfahrtschiffe zusammengefasst.
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hoch ||
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IED=improvised explosive device
(dt. :Unkonventionelle Spreng- und/oder Brandvorrichtung (USBV))

Abbildung 12: Einschdtzung der Bedrohung durch Terrorangriffe
auf Kreuzfahrischiffe

Quelle: Greenberg v.a., 2006

= Schdden am Kreuzfahrtschiff durch Anschldge kénnen Kosten von bis zu
mehreren hundert Millionen US-Dollar verursachen.

=  Einbriche in der Kreuzfahrtindustrie wéren zu befirchten
= Anstieg der Ausgaben fir Sicherheit von Kreuzfahrern

= Anstieg der Versicherungsraten fir Kreuzfahrtreeder

5.2.2 Risiken fir Passagierfdhren

=  Anschldge mit Schnellbooten
= Anbringen von Sprengstoffvorrichtungen
= Selbstmordanschldge an Bord von Fdhren

=  Waffenbeschuss von Land oder von anderem Boot aus

=  Passagierfdhren stellen im Vergleich zu Kreuzfahrtschiffen weniger Presti-
getrachtige Ziele fir Terroristen dar

= Terroristische Anschldge sind jedoch im Vergleich zu Kreuzfahrtschiffen
leichter durchzufihren (weniger strenge Kontrollen des Gepéicks, Personen
und Fahrzeuge an Bord, je nach Frequentierung der Féahrlinie mehrere hun-
dert oder tausend Personen tdglich)

= Bei einem erfolgreichen Anschlag kdnnten viele Menschen verletzt oder ge-

totet werden

®  Medieninteresse wdre gewiss
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In der folgenden Abbildung 13 sind die Einsch&tzung der Bedrohung durch Ter-
rorangriffe auf Passagierfdhren zusammengefasst.

hoch
L | m
Rammen mit Bombe an
o IED Bord
f=
2
S
_g u |
) Artillerie
- [ |
Mine /Haftmine
niedrig | | |

niedrig hoch
Verwundbarkeit

IED=improvised explosive device
(dt. :Unkonventionelle Spreng- und/oder Brandvorrichtung (USBV))

Abbildung 13: Einschdtzung der Bedrohung durch Terrorangriffe

auf Passagierfdhren

Quelle: Greenberg v.a., 2006

Sicherheitsvorkehrungen fir Passagier-, Gepdck- und Guterkontrolle sind in
einzelnen Fdhrterminals unterschiedlich und im Vergleich zur Kreuzschiff-
fahrt weniger ausgeprdagt (auch bei der Fahrschifffahrt sind die Kontrollen
nicht mit denen an Flughdfen vergleichbar)

Passagierfahren bewegen sich auf festgelegten Routen zu festgelegten
Zeiten. Diese Informationen kénnen von Terroristen fir Anschldge genutzt
werden.

Eine Gefdhrdung liegt in der Konstruktion von Féhren (meist mehrere Auto-
decks, bei denen die Autoverladung auf den Schwerpunkt des Schiffes
ausgerichtet werden muss; Bug- und Heckluken). Durch Anschldge kann es
z.B. zu einem Verrutschen der Ladung und damit zum Kentern einer Féhre
kommen oder Bug- bzw. Heckluke kdnnen durch Anschldge beschddigt und
die Fdhre aufgrund des Eindringens von Wasser zum Kentern gebracht

werden.

5.2.3 Risiken fir die Container- und Frachtschifffahrt

Versenkung eines Schiffes in einer Hafeneinfahrt oder in einer Wasserstra-
Be, so dass diese dem internationalen Verkehr fir einige Zeit nicht mehr
zur Verfiigung steht.

Schiffsentfihrung mit dem Ziel, das Schiff als ,,fahrende Bombe* einzuset-

zen.
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= Ein Container wird als Transportmittel fir eine Sprengladung genutzt. Hier
wdre das vorstellbare ,,worst case scenario® der Schmuggel einer nuklea-
ren Bombe.

= Ein erfolgreicher Anschlag auf einen Containerhafen kénnte einen messba-
ren Schaden fir die Wirtschaft eines Landes darstellen. Insbesondere in
wirtschaftlichen Boomzeiten steht die Mehrheit der Containerhdfen an ihrer
Kapazitdtsgrenze, weshalb der Ausfall eines Hafens kaum von den ande-
ren Hafen kompensiert werden kdnnte.

= Die internationale Logistikkette ist auf Containerverkehre ausgerichtet. Gu-
ter werden in Containern auf effektivem Wege an ihren Bestimmungsort
gebracht. Eben diese Transportlogistik kdnnten sich Terroristen zu Nutze
machen und Sprengsdtze in Containern in dicht besiedelte Gebiete
schmuggeln.

= Denn bisher wird nur ein geringer Teil des internationalen Containerver-
kehrs in den Hafen kontrolliert - selbst in denjenigen Hafen, die Gber mo-
dernste Kontrollanlagen verfigen (2 bis 5% des internationalen Container-
verkehrs). Hat der Container einmal das Hafengebiet verlassen, wird er bis
zur Ankunft an dem Bestimmungsort in der Regel nicht mehr kontrolliert.

In der folgenden Abbildung 14 sind die Einsch&tzung der Bedrohung durch Ter-
rorangriffe auf Containerschiffe zusammengefasst.

hoch

o Konventionelle

_g Bombe

5 - [ |

9]

« Schiff versenken,

untauglich machen,
entfihren
= Radiologische n
Waffe
Kernwaffe

niedrig | F I

iedri hoch
niedrig Verwundbarkeit

Abbildung 14: Einschdtzung der Bedrohung durch Terrorangriffe
auf Containerschiffe

Quelle: Greenberg v.a., 2006

®  Fir Fracht- und Containerschiffe besteht eine Gefdhrdung, da bei der Ver-
schiffung von Ladung und Containern vom Herstellungsort des Gutes bis
zum Bestimmungsort (z.B. ein Lagerhaus in Ubersee) viele Transportschritte
anfallen und viele Akteure involviert sind: Exporteure, Importeure, Hafen-
arbeiter, Schiffscrew, LKW-Fahrer etc. Jede Containerbewegung und jeder
zuséitzliche Akteur bedeuten eine theoretische Geféhrdung fir den Contai-

nerverkehr.
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= Terroristische Anschléige wdren eher auf die Transportkette und der Ein-
schréinkung des internationalen Warenverkehrs gerichtet als auf das Con-
tainerschiff als eigenstéindiges Zielobjekt.

= Ausnahme wdre die Versenkung eines Container- oder Frachtschiffes in der
Einfahrt von Hafen oder in natirlichen oder kinstlichen Wasserstra3en.

= Die Container selbst sind bisher in der Gberwiegenden Zahl der Falle nur
geringfigig mit einfachen Schloss- und Bolzensystemen geschitzt und stel-
len kein ausreichendes Hindernis zur Uberwindung fir Terroristen dar.

5.2.4 Risiken fir Offshore-Anlagen

Neben Schiffen kénnen Offshore-Anlagen Ziel terroristischer Anschlége sein.
Offshore-Anlagen sind hier insbesondere die Anlagen, die im Meer liegen und
nach Rohstoffen bohren, sowie die im Meer errichteten Offshore-Windparks
zur Windenergienutzung. Das Erdél und Erdgas wird mit Hilfe von Offshore-
Pipelines oder Tankern an die Kiste transportiert. Die Pipelines verlaufen unter
Wasser auf dem Meeresboden. Offshore-Windparks liefern ihre Energie Uber
Seekabel an die Kiste. Dort wird die Energie in das allgemeine Stromnetz ein-
gespeist. Offshoreanlagen und deren Transportmedien sind potenzielle Schutz-
objekte.

=  Anschldge mit Schnellbooten

= Anbringen von Sprengstoffvorrichtungen insbesondere an Pipelines
= Waffenbeschuss von Schiffen aus

= Unautorisierte Personen in Hochsicherheitsbereichen

*  Konzentrierte Anschlége auf mehrere Olplattformen wirde den betroffe-
nen Staat schadigen, die Olzufuhr unterbrechen und eine Weltwirtschafts-
krise auslésen

*  GroBe Symbolik, da z.B. das Ol eine herausragende Bedeutung fiir den
Lebensstil der Industrienationen hat

*  Anschldge auf Olplattformen hatten groBe Umweltschéden zur Folge

5.3  Schutzobjekte und zu schiitzende Personen

Als Schutzobjekte und zu schijtzende Personen werden im Folgenden diejenigen
Obijekte oder Personen bezeichnet, die in den jeweiligen Sicherheitsréumen vor
den mdglichen Gefahren geschitzt werden.

Im Bereich der Hafen sind Schutzobjekte z. B. die Hafenanlagen, Hafengeb&u-
de, Kréne, Terminals, Container, Ladung, Ladeluken etc. Zu schitzende Perso-
nen sind z.B. Passagiere, Touristen, Ladearbeiter, Verwaltungspersonal, War-
tungspersonal, Besatzungen, etc.

Eine Ubersicht Uber Schutzobjekte und zu schiitzenden Personen liefert die fol-
gende Abbildung 15.
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Abbildung 15: Schutzobjekte und zu schitzende Personen
im Bereich Maritime Security

Quelle: eigene Erstellung dsn, 2007

5.4  Sicherheitstechnik

Sicherheitstechnische Ldsungen dienen in den Sicherheitsrdumen dazu, die
Schutzobjekte und Schutzpersonen vor den méglichen Gefahren zu schitzen. .
Sie enthalten eine prdventive und eine wichtige reaktive Komponente. Sicher-
heitstechniken kénnen zum einen préventiv eingesetzt werden, d.h. sie dienen
dem Zweck, mdgliche Anschldge oder sonstige Gefahren im Vorfeld zu erken-
nen und zu vereiteln. Auf Prévention zielt z. B. die Sicherung der Infrastrukturen.
Innovative Security-Lésungen sollen Verkehrsysteme, Kommunikationsnetze, Ver-
sorgungssysteme oder Warenstrdme von vornherein fir Angreifer unattraktiv
machen (vgl. Rachel, 2006). Hier kommen z. B. Kontroll- und Uberwachungssys-
teme, Security Gates Systems oder réntgentechnische Apparate zum Einsatz.

Zum anderen setzen einige sicherheitstechnologische Losungen dann ein, wenn
die Gefahr, z. B. ein Anschlag, gerade unmittelbar erfolgt ist. Diese Sicherheits-
techniken werden somit nicht préventiv, sondern reaktiv eingesetzt. Dies trifft
z.B. auf alle Arten von maritimen Rettungstechniken zu.

Diese beschriebenen prdventiven und reaktiven sicherheitstechnischen Lésungen
kénnen auch als origindre Sicherheitstechnik betrachtet werden. Daneben exis-
tieren so genannte Querschnittstechnologien. Diese finden in den vielfdltigsten
Branchen und Wirtschaftsbereichen Anwendung und kénnen auch Teil maritimer
Sicherheitstechniken sein. Solche Querschnittstechnologien sind z. B. die luK-
Technik, Biotechnologie, Bionik, Mechatronik, Smart Systems Integration, Nano-
technologie.

Eine Ubersicht iber Sicherheitstechniken liefert die Abbildung 16.
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Abbildung 16: Sicherheitstechniken im Bereich ,,Maritime Security*
Quelle: eigene Erstellung dsn, 2007

5.5 Anwendungsfelder

Die sicherheitstechnischen Lésungen kommen in bestimmten Feldern zur Anwen-
dung, in denen sie ihre spezifischen Aufgaben wahrnehmen. Solche Anwen-
dungsfelder kénnen z. B. die Kontrolle von Zugdngen, Zufahrten oder Ladung,

der Eigenschutz fir Schiffe, Kontrolle von Schiffen; Schutz fir Personal oder
Passagiere etc.

Eine Ubersicht Gber mégliche Anwendungsfelder von Sicherheitstechniken liefert
die folgende Abbildung.

Eigenschutz Seeraum- Ortung von Hafentber- Kommuni-

Kustentber-
Schiffe Uberwachung Ladung wachung kation wachung
Schutz fir )
Personal Sperrgebiete
Anwendungsfelder
Schutz fir )
. Schiffsortung
Passagiere
Revieriber- Schiffs- Ladungs- Zugangs- Verkehrs- Schutz von
" Offshore-
wachung kontrolle kontrolle kontrolle Uberwachung
anlagen

Abbildung 17: Anwendungsfelder im Bereich ,,Maritime Security*
Quelle: eigene Erstellung dsn, 2007
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5.6 Akteure

In die Betrachtungen dieser Studie flieBen zwei Gruppen von Akteuren im Be-
reich der maritimen Sicherheit ein: zum einen die Hersteller maritimer Sicher-
heitstechniken und zum anderen deren Anwender.

Die Gruppe der Dienstleister im Bereich der maritimen Sicherheit wird im Rah-
men dieser Potenzialanalyse nicht betrachtet. Der Fokus der vorliegenden Un-
tersuchung liegt auf der Betrachtung der Technologien der maritimen Sicherheit.
Dabei sind die Grenzen zu den Dienstleistungen nicht immer sauber gesteckt
und flieBende Ubergénge mdglich.

Offshore- Logistiker/ Schiffs- Internationale Vermessur\gs-/ Betreiber
X Transport- . X Explorations- .
Industrie ausrister Marinen von Hafen
unternehmen wesen
Fischerei Reedereien
Anwender
Bundeswehr Feuerwehr
Katastrophen- Sicherheits- Betreiber von Schiffs-
Schiffsmakl Hafenfi
schutz behsrden cnitismarcer arentirmen WasserstraBen werften

Abbildung 18: Anwender von Techniken im Bereich ,,Maritime Security‘

Quelle: eigene Erstellung dsn, 2007

Zu denken sind z. B. an Systemdienstleistungen, in denen verschiedene techni-
sche Ldsungen zu einem neuen System zusammengefihrt werden. Die Mehrzahl
der Dienstleistungen im Bereich der maritimen Sicherheit steht jedoch in weitaus
geringerem Bezug zu maritimen Sicherheitstechniken. Hierunter fallen z.B. pri-
vate Wachdienste oder Schulungen und Seminare zum Thema Sicherheit fir das
Personal.

Eine Ubersicht Gber die im Rahmen der Potenzialanalyse betrachteten Anwen-
der von Techniken im Bereich ,,Maritime Security" liefert Abbildung 18.

Dem Anhang ist eine Ubersicht von Herstellern aus Schleswig-Holstein zu ent-
nehmen. Diese Ubersicht ist im Rahmen der Untersuchung entstanden. Die auf-
gefihrten schleswig-holsteinischen Unternehmen gaben an, Hersteller von tech-
nologischen Produkten im Bereich ,,Maritime Security” zu sein. Diese Auflistung
erhebt keinen Anspruch auf Vollsténdigkeit. Die in der Ubersicht gemachten
Angaben Uber die Unternehmen sind den Internetseiten (Stand Juni 2007) der
Organisationen entnommen.
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6. Ergebnisse der schriftlichen Befragung

Befragung von Herstel-
lern und Anwendern

Ermittlung des
Status Quo

Ermittlung von
Potenzialen

Frage 1

Anzahl der Hersteller

Fiur die im Rahmen der Studienerstellung durchgefihrte schriftliche Befragung,
die sich sowohl an Hersteller als auch an Anwender von maritimer Sicherheits-
technik in Schleswig-Holstein wendete, wurde fir jede dieser beiden Gruppen
ein individueller Fragebogen entwickelt und versendet (s. Anhang).

Bei den Herstellern sind sowohl Unternehmen mit Hauptsitz in Schleswig-Holstein
als auch Unternehmen und Konzerne mit Niederlassungen oder Zweigstellen in
Schleswig-Holstein in die Befragung aufgenommen worden.

Die Ergebnisse der schriftlichen Befragung werden im Folgenden jeweils nach
den Antworten der Hersteller und Anwender separiert dargestellt. An dieser
einfihrenden Stelle sei angemerkt, dass die dargestellten Befragungsergebnis-
se keinen Anspruch einer reprdsentativen Vollerhebung besitzen, sondern viel-
mehr eine Einschdtzung des Marktes fir Maritime Security seitens der Hersteller
und Anwender dieser Produkte aus Schleswig-Holstein darstellen.

6.1  Ergebnisse der schriftlichen Befragung der Hersteller
von Maritime Security Produkten

Der Fragebogen war von seinem Aufbau so konzipiert, dass die ersten Fragen
primér der Bestandsaufnahme der Hersteller maritimer Sicherheitslésungen in
Schleswig-Holstein dienten. Damit soll das differenzierte Produktportfolio der
Hersteller in Schleswig-Holstein im Sinne einer Bestandsaufnahme abgebildet
werden. Ziel ist es ein Bild der Herstellerlandschaft in Schleswig-Holstein zu er-
halten, das v.a. folgende Fragen zu beantworten hilft: Welche Arten von mari-
timen Sicherheitsprodukten werden in Schleswig-Holstein hergestellt? In welchen
Bereichen werden Sie von wem eingesetzt?2 Vor welchen Gefahren schitzen
diese Produkte und welche Objekte schitzen sie?

Aufbauend auf diese Fragen zur Ermittlung des Status Quo wurden die Befra-
gungsteilnehmer im weiteren Verlauf des Fragebogens gebeten, eine Einschat-
zung des Potenzials einzelner Anwendungsfelder im Bereich der Maritime Secu-
rity vorzunehmen.

Welche verschiedenen Produkte stellen Sie im Bereich der maritimen Sicherheit
her?

Anzahl der Hersteller, die sich an der Befragung 20
beteiligt haben:

Anzahl der Produkte aus dem Bereich Maritime Se- 56
curity, die von diesen Herstellern produziert werden:

Insgesamt haben sich 20 Hersteller von maritimen Sicherheitstechnologien aus
Unternehmen in Schleswig-Holstein oder von hier angesiedelten Zweignieder-
lassungen an der schriftlichen Befragung beteiligt.

Der Fragebogen fir die Hersteller maritimer Sicherheitstechniken orientiert sich
in seiner Konzeption an den sicherheitstechnischen Produkten, die die jeweiligen
Unternehmen fir die maritime Sicherheit produzieren.
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So wurden von diesen 20 Herstellern insgesamt 56 Produkte genannt, die sie
im Rahmen ihres Produktportfolios im Bereich maritime Sicherheit erstellen.

Welche maritimen Bereiche werden durch das jeweilige Produkt geschutzt?

(Mehrfachnennungen maéglich)

Hafen und Hafenanlagen

Passagierschiffe

Fahrschiffe

Frachtschiffe

Containerschiffe

Kiistenmeer

WasserstraRen/ Schleusen

Hohe See

AusschlieRliche
Wirtschaftszone

Sport-und Freizeitboote

sonstige

0 5 10 15 20 25 30 35 40
Nennungen

Abbildung 19: Schutzbereiche schleswig-holsteinischer Produkte

Quelle: dsn, 2007

Diese 56 genannten Produkte dienen dem Schutz verschiedener maritimer Si-
cherheitsbereiche. Dabei stellen die vorwiegenden Anwendungsbereiche der
Schutz von Hdfen und Hafenanlagen sowie der Schutz von Passagierschiffen
mit insgesamt 34 bzw. 32 Nennungen dar. Mit fast ebenso vielen Nennungen
folgen die Bereiche Fdhrschiffe (31), Fracht- und Containerschiffe (jeweils 30).
Der Hafen inklusive Anlagen sowie die Schiffe insgesamt sind die Hauptberei-
che, fir die Maritime Security Produkte von schleswig-holsteinischen Herstellern
erstellt werden. Doch auch fir den Schutz der ibrigen maritimen Bereiche wie
dem Kistenmeer, den WasserstraBen und Schleusen, der Hohen See, der aus-
schlieBlichen Wirtschaftszone sowie fir Sport- und Freizeitboote werden eine
Vielzahl von sicherheitstechnologischen Produkten von schleswig-holsteinischen
Unternehmen angeboten.

Prinzipiell ist eine Rangfolge in der Nennung der Bereiche erkennbar, die sich
von dem Bereich der Hafen- und Hafenanlagen iber die einzelnen Schiffstypen
hin zu den Bereichen des Meeres und der WasserstraBen erstreckt.
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Vor welchen Gefahren schitzt das jeweilige Produkt?
(Mehrfachnennungen maéglich)

Anschlag durch Personen

Anschlag durch Ladung

Piraterie

Schiffsentfiihrung

Havarien

sonstige

40
Nennungen

Abbildung 20: Nennungen der Gefahren - Hersteller
Quelle: dsn, 2007

Auf die Frage, vor welchen mdglichen Gefahren die jeweiligen Produkte im Be-
reich der Maritime Security schijtzen, kristallisierte sich in den Antworten der
Schutz vor ,,Anschlag durch Personen* als diejenige Gefahr heraus, fir die von
den schleswig-holsteinischen Herstellern die meisten sicherheitstechnologischen
Lésungen im Bereich der maritimen Sicherheit angeboten werden. Insgesamt
wurden 34 Produkte genannt, die fir den Schutz vor dieser Gefahr ausgelegt
sind. Produkte, die vor einen mdglichen Anschlag durch die Ladung schiitzen,
sind insgesamt 23 genannt worden. In den weiteren Nennungen bieten 15 Pro-
dukte einen Schutz vor der Gefahr der Piraterie, wdhrend fir den Schutz vor
Schiffsentfihrungen insgesamt acht der genannten Produkte ausgelegt sind. Im
Bereich der sonstigen Gefahren, auf die ebenfalls insgesamt acht Nennungen
entfielen, sind z.B. der Schutz vor Feuer oder Chemikalien genannt worden.

Die Gberwiegende Mehrzahl der Produkte der schleswig-holsteinischen Herstel-
ler ist demnach vor allem fir einen Schutz vor Anschldgen ausgerichtet. Sowohl
vor Anschlédgen durch Personen als auch durch Anschlége mittels Sprengsdtzen,
welche in der Ladung versteckt werden.
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Woiirden Sie das jeweilige Produkt als prdaventiv, also vorbeugend oder als
reaktiv, also nach Eintritt eines Gefahrenfalles einsetzende Lsung einordnen?
(Mehrfachnennungen maéglich)

praventiv

reaktiv

0 10 20 30 40 50
Nennungen

Abbildung 21: Nennungen zu prdventiven oder reaktiven Produkten - Hersteller

Quelle: dsn, 2007

Diese Frage diente der Kldrung, ob die von den schleswig-holsteinischen Her-
stellern angefertigten sicherheitstechnischen Produkte in ihrer sp&teren Anwen-
dung als prdaventive, also vorbeugende, oder als reaktive Sicherheitsldsung
eingestuft werden kdnnen. Mit insgesamt 45 Nennungen wird der Gberwiegen-
de Teil der hergestellten Produkte préventiv eingesetzt. Hierunter wurden vor
allem Radargerdte, Echolote, Uberwachungstechniken oder Ortungssysteme

genannt.

Insgesamt 19 der genannten Produkte wurden als reaktive, also als eine nach
dem Gefahrenfall eintretende Sicherheitslésung eingestuft. Dies waren insbe-
sondere technische L&sungen, die auch im wehrtechnischen Bereich ihre Anwen-
dung finden wie z.B. Unterwasserortungssysteme oder ABC-Spirsysteme.

In welchem Anwendungsfeld kommt Ihr jeweiliges Produkt zum Einsatz?
(Mehrfachnennungen maéglich)

Das vorwiegende Anwendungsfeld der maritimen Sicherheitsprodukte schles-
wig-holsteinischer Firmen ist das Feld der Hafeniberwachung. Insgesamt wur-
den 32 Produkte genannt, die in diesem Feld Anwendung finden.

Weitere bedeutende Anwendungsfelder fiir die sicherheitstechnischen Produkte
aus Schleswig-Holstein sind der Eigenschutz von Schiffen (27), der Schutz von
Offshoreanlagen (26) sowie die Kusteniberwachung (23). Auf diese Felder
entfielen jeweils mehr als 20 Nennungen.

Von maritimen Sicherheitsprodukten, die in der Schiffsortung, der Seeraum-
Uberwachung oder im Bereich des Schutzes von Passagieren Anwendung fin-
den, sind jeweils 20 von den Herstellern genannt worden. Die weiteren Nen-
nungen in den Anwendungsfeldern ergaben sich wie in Abbildung 22 darge-
stellt.
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Hafenlberwachung
Eigenschutz Schiffe
Schutz von Offshoreanlagen
Kistenuberwachung
Schiffsortung
Seeraumuberwachung
Schutz fir Passagiere
Schutz firr Personal
Revieruberwachung
Verkehrsuberwachung
Sperrgebiete
Zugangskontrolle
Schiffskontrolle
Kommunikation
Ladungskontrolle

Ortung von Ladung

0 5 10 15 20 25 30 35
Nennungen

Abbildung 22: Anwendungsfelder von schleswig-holsteinischen Maritime

Security Produkten
Quelle: dsn, 2007

In einer Detailauswertung der Antworten innerhalb der einzelnen Anwendungs-
felder zeigt sich eine gemeinsame Anwendungsbasis fir Produkte, die der Ha-
feniberwachung und gleichzeitig dem Schutz von Offshoreanlagen dienen kén-
nen. Eine Vielzahl der genannten Produkte kann gleichzeitig in diesen Feldern
eingesetzt werden. In diesem Zusammenhang wurden von den befragten Her-
stellern insbesondere Kommunikations- und Uberwachungssysteme genannt.

Die hier getétigten Antworten korrespondieren mit den Antworten in Frage 2
zu den generellen Schutzbereichen der jeweiligen Produkte. Hafen und Hafen-
anlagen sowie Schutz fir Passagier-, Fahr-, Container- und Frachtschiffe waren
dort mit die hdufigst genannten Bereiche. Und innerhalb dieser Bereiche sind
die Hafenuberwachung sowie der Eigenschutz der Schiffe auch mit die haufigs-
ten Anwendungsfelder fur sicherheitstechnologische Produkte aus Schleswig-
Holstein.

Welche Personen oder Objekte werden direkt durch das jeweilige Produkt ge-
schiitzt? (Mehrfachnennungen mdglich)

In der Frage nach den konkreten Personen und/oder Objekten, welche durch
das jeweilige Produkt geschiitzt werden, spiegeln sich die bereits in den An-
wendungsfeldern aufgezeigten Schwerpunktbereiche auch auf dieser detail-
lierteren Ebene wider. Die Mehrzahl der hergestellten Sicherheitsprodukte kon-
nen zum Schutz von Schiffen bzw. zum Schutz des Hafengebietes eingesetzt
werden, so dass auf diese Bereiche jeweils 30 Produktnennungen entfielen. Zu-
dem sind 27 Produkte fir den Schutz von Besatzungen sowie 25 fir den Schutz
von Passagieren genannt worden. Somit widmet sich ein GrofBteil der genann-
ten Produkte dem Schutz von Personen im weitesten Sinne.
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Schiffe

Hafengebiet
Besatzung
Passagiere
Olplattformen
Schleusen
Eingange/Zufahrten
Offshore-Windparks
Wasserstralle
Besucher/Touristen
Hafenarbeiter
Ladung
Wartungspersonal
Fahrzeuge
Schleusentore
Lieferanten
Ausriistung
LKW-Fahrer
Verwaltung
Pipelines

Container
Offshore-Kabeltrassen
Ladearbeiter

Krane

Nennungen

Abbildung 23: Schutzobjekite und Personen schleswig-holsteinischer Produkte
Quelle: dsn, 2007

Weitere Nennungen von  Auf Olplattformen und Schleusen als Schutzobjekte entfiel ebenfalls eine ver-

Schutzobjekten

gleichsweise hohe Anzahl von Sicherheitsprodukten mit insgesamt jeweils 22
Nennungen. Eingdnge und Zufahrten (18) sowie Offshore-Windparks (16) und
WoasserstraBen (16) stellen weitere Objekte dar, fir deren Schutz verschiedene
sicherheitstechnische Produkte aus Schleswig-Holstein angeboten werden. Pro-
dukte, die dem Schutz von Besuchern und Touristen dienen, werden von 15 Her-
stellern genannt. Die weiteren Nennungen von Objekten und Personen, zu de-
ren Schutz Produkte von schleswig-holsteinischen Herstellern von Maritime Secu-
rity angeboten werden, ist der Abbildung 23 zu entnehmen.

Insgesamt liefern die Angaben zu dieser Frage ein facettenreiches Bild und
geben eine Vorstellung dariber, fir welche Schutzobjekte und Personen mari-
time Sicherheitsldsungen von schleswig-holsteinischen Produzenten angeboten
werden.

Die vorangegangenen Fragen legten den Fokus auf die Anwendungsfelder der
jeweiligen sicherheitstechnologischen Produkte. Im Folgenden wird nach den
Techniken, die in diesen Produkten zum Einsatz kommen gefragt.
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Welche Technik kommt in lhren Produkten zum Einsatz? (Mehrfachnennungen
moglich)

Ortungstechnik
Elektrotechnik

Funk-, Ubertragungstechnik
Sensortechnik !
Uberwachungstechnik i
Alarmtechnik ! !
Detektionstechnik ‘ ‘ ‘
Signaltechnik

Optik und Lasertechnik
Mechatronik

Mikrosystemtechnik

luK-Technik i i

CBRN/ ABC Schutztechnik
Abwehrtechnik

Smart System Integration
Security Gates Systems
Réntgentechnik

Kameras

Energietechnik

Radar

Biochemie

sonstige

Nennungen

Abbildung 24: Angewandte Technik in den schleswig-holsteinischen Produkien

Quelle: dsn, 2007

Die Technik, die in der Mehrzahl der schleswig-holsteinischen Produkte der Ma-
ritime Security eingesetzt wird, ist die Ortungstechnik. In insgesamt 28 der ge-
nannten Produkte kommt diese Technik zum Einsatz. Hierunter sind jegliche Ar-
ten technischer Anwendung zu rechnen, die das Lokalisieren von Objekten oder
Personen auch aus der Distanz heraus ermdglichen. Zwei spezielle Techniken,
die hierunter fallen sind z.B. die Sonar- und die Echolottechnik. Sie dienen z.B.
der Ortung von Objekten unter Wasser.

Zwei weitere Techniken, die in vielen Produkten der Maritime Security der
schleswig-holsteinischen Hersteller zur Geltung kommen sind zum einen die
Elektrotechnik und zum anderen die Funk- und Ubertragungstechnik. Fir beide
sind jeweils 25 Produkte genannt worden. Die Elektrotechnik kommt als Quer-
schnittstechnologie in den vielfdltigsten technischen Sicherheitslosungen zum Ein-
satz und bildet oftmals deren Basis. Sie ist von den Befragungsteilnehmern da-
her auch nie als alleinige Technik genannt worden, sondern wurde immer in
Kombination mit anderen Techniken angefihrt.

Fur die Sensortechnik zur Messung von Verdnderungen jeglicher Art sowie die
Uberwachungstechnik sind von den befragten Herstellern 24 bzw. 22 Produkte
genannt worden, in denen diese Techniken eingesetzt werden.
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Alarmtechnik (15), Detektionstechnik (14), Signaltechnik (14), Optik und Laser-
technik (11) sowie Mechatronik (10) - basierend auf dem Zusammenwirken me-
chanischer, elektronischer und informationstechnischer Systeme - werden in we-
niger Produkten als die zuvor aufgefihrten Techniken eingesetzt, finden aber
immer noch in zehn bis 15 der genannten Produkte Anwendung.

Die weiteren Nennungen von Techniken, die in den Produkten der schleswig-
holsteinischen Hersteller von Maritime Security eingesetzt werden, ergaben sich
wie in Abbildung 24 dargestellt.

Frage 8 Wer sind lhre Kunden fir Ihre jeweiligen Produkte?
(Mehrfachnennungen maéglich)

Bundeswehr

Betreiber von Hafen
Sicherheitsbehérden
Offshore-Industrie
Katastrophenschutz
Reedereien

Feuerwehr

Schiffsausrister

Betreiber von WasserstraRen
Vermessungs-/Explorationswesen
Hafenfirmen
Transportunternehmen/ Logistik
Fischerei

private Yachtbesitzer
Bojenbetreiber

Schiffsmakler

Nennungen

Abbildung 25: Kundengruppen schleswig-holsteinischer Hersteller
Quelle: dsn, 2007

Viele Nachfrager im Die Frage nach den Kunden der jeweiligen sicherheitstechnologischen Produkte
Bereich Bundeswehr und
Hafenbetreiber

bildet eine Schnittstelle zwischen Herstellern und Anwendern der Maritime Se-
curity Technik. Aus den Ergebnissen der schriftlichen Befragung zeichnet sich ab,
dass viele der in Schleswig-Holstein hergestellten Produkte von der Deutschen
Bundeswehr genutzt werden. Dies trifft auf insgesamt 33 der genannten Pro-
dukte zu. Eine nahezu genauso groBe Anzahl an Produkten wird von Betreibern
von Hafen nachgefragt. Insgesamt 32 Produkte der Maritime Security aus
Schleswig-Holstein werden v.a. fir Kunden aus dem Bereich der Hafenbetrei-
ber hergestellt.

Potenzialanalyse Schleswig-Holstein: Technologien fir Kisten- und Hafensicherheit, dsn, Kiel, Juli 2007



Frage 9

- 46 -

Fir insgesamt 22 der genannten Produkte sind die Sicherheitsbehérden wie Po-
lizei, Zoll, Bundespolizei etc. die Nachfrager, wdhrend fir insgesamt 21 Pro-
dukte die Kunden aus dem Bereich der Offshore-Industrie kommen. Jeweils 20
Nennungen entfielen auf die Reedereien und den Katastrophenschutz als Kun-
den, wdhrend die Feuerwehren bei 19 Produkten die Nachfrager stellen.

Anzumerken ist, dass bei den Antwortmdglichkeiten Mehrfachnennungen még-
lich waren, so dass z.B. im Bereich Feuerwehr und Katastrophenschutz in vielen
Fallen jeweils dieselben Produkte in beiden Bereichen Anwendung finden.

Die weiteren Nennungen von Kunden der Produkte der schleswig-holsteinischen
Hersteller von Maritime Security ergaben sich wie in Abbildung 25 dargestellt.

Welchen grundsatzlichen Forschungs- und Entwicklungsbedarf sehen Sie in den
jeweiligen Anwendungsfeldern (Mehrfachnennungen méglich)?2

Hafenliberwachung
Schutz fir Passagiere
Eigenschutz Schiffe
Schutz von Offshoreanlagen
Seeraumiberwachung
Schiffsortung

Schutz fiir Personal
Ladungskontrolle
Kustenliberwachung
Ortung von Ladung
Revieriiberwachung
Kommunikation
Zugangskontrolle
Verkehrsiiberwachung
Schiffskontrolle

Sperrgebiete

Nennungen

Abbildung 26: Anwendungsfelder mit FuE-Bedarfen schleswig-holsteinischer
Hersteller

Quelle: dsn, 2007

In Abbildung 26 sind die Anzahl der Nennungen eines grundsdtzlichen For-
schungs- und Entwicklungsbedarfes angegeben, wie sie auf die jeweiligen An-
wendungsfelder entfielen. Zu dieser Frage machten nur 13 der insgesamt 20
befragten Hersteller Angaben. Daher sei an dieser Stelle nochmals darauf hin-

Potenzialanalyse Schleswig-Holstein: Technologien fir Kisten- und Hafensicherheit, dsn, Kiel, Juli 2007



FuE-Bedarfe in allen
Anwendungsfeldern

Beispielhafte Nennun-
gen von FuE-Bedarfen

Frage 10

- 47 -

gewiesen, dass die hier dargestellten Befragungsergebnisse als ein Eindruck
der Einschdtzung seitens der Befragten interpretiert werden kénnen und keine
reprdsentative Vollerhebung abbilden.

So werden Forschungs- und Entwicklungsbedarfe in allen benannten Anwen-
dungsfeldern geduBBert. Auf das Feld mit dem am héufigsten geduBerten FuE-
Bedarf, die Hafeniberwachung, entfielen dabei mit insgesamt acht Nennungen
doppelt so viele wie auf die Felder mit den wenigsten ged&uBerten FuE-
Bedarfen: Verkehrsiberwachung, Schiffskontrolle und Sperrgebiete mit jeweils
vier Nennungen.

Konkret wurden von den befragten Herstellern beispielsweise folgende For-
schungs- und Entwicklungsbedarfe in den einzelnen Anwendungsfeldern formu-
liert:

*  Entwicklung von akustischer Unterwasser-Uberwachung fir die Anwen-
dungsfelder der Hafen-, Kusten-, Verkehrs- und Seeraumisberwachung so-
wie fur die Schiffsortung

= Entwicklung eines hochauflésenden Sonars in den Anwendungsfeldern
Schutz fir Passagiere, Personal, Offshoreanlagen sowie fir den Eigen-
schutz von Schiffen und die Hafeniberwachung

= Eine sichere Identifikation im Bereich der Schiffsortung

=  Eine standardisierte Identifikation im Bereich der Ortung von Ladung

= long-Range Tracking im Bereich der Seeraumiberwachung

= Unterwasser Detektion im Anwendungsfeld Hafeniiberwachung

= Weiterentwicklung des RFID im Anwendungsfeld Ortung von Ladung

= Detektion kleiner passiver Targets (non-kooperativ) in den Anwendungsfel-
dern Seeraum-, Kusten-, Revier- und Hafeniiberwachung sowie Ortung von
Schiffen und Ladung, Schutz von Offshoreanlagen und Eigenschutz von
Schiffen

®  Mehr Bandbreite und Reichweite im Bereich der Kommunikationstechnik

= Satellitentechnologie in den Anwendungsfeldern der Ortung von Schiffen
und Ladung

= Schutz der Wasserseite des Hafens im Anwendungsfeld Hafeniberwa-
chung

= Elektronische Siegel im Bereich der Ladungskontrolle

Welche Qualifikationen bendtigt lhr Personal zur Fertigung und Entwicklung Ih-
rer jeweiligen sicherheitstechnischen Produkte? Ist dieses Personal in ausrei-
chendem MaBe verfigbar oder besteht ein Mangel an Personal mit den ge-
forderten Qualifikationen? (Mehrfachnennungen maéglich)

Die Antworten zu den erforderlichen Qualifikationen des Personals zur Ferti-
gung und Entwicklung der Maritime Security Produkte lassen sich in zwei Kate-
gorien einordnen: zum einen werden unterschiedlichste Ingenieurskrafte, zum
anderen sonstige hauptsdchlich technisch orientierte Qualifikationen bendtigt.
Eine Ubersicht Gber die genannten Qualifikationen liefert die folgende Tabelle:
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Erforderliche Qualifikationen

= Systemingenieur = Biochemiker

=  Ingenieur Soft- *  Unterwasserakustiker /Hydroakustiker
ware/Informatik

= Wirtschaftsingenieur =  Radartechniker

= Ingenieur Energietechnik = Nachrichtentechniker

= Textilingenieur = Feinmechaniker

*  Elektrotechnik/Elektroniker "  Metdllverarbeiter

= Physiker = Fachkraft mit Sprengberechtigung

= Mediziner ®  Fachkraft fir den Bereich Pneumatik
= Chemiker

Abbildung 27: Beispiele benédtigter Qualifikationen in der Maritime Security in
Schleswig-Holstein nach Angaben der Hersteller

Quelle: dsn, 2007

Bei der Beurteilung der Verfigbarkeiten, also der Frage, ob derzeit ein Man-
gel an Personal mit bestimmten Qualifikationen besteht, fielen die Angaben nur
wenig differenziert aus. Auf einer Skala von 1 = geringe Verfigbarkeit bis 5
= hohe Verfigbarkeit wurde diese von den meisten Befragten in der Mehrzahl
der oben genannten Qualifikationen mit 3 = mittel bewertet.

Ausnahmen stellen hier die Unterwasserakustiker, Systemingenieure und Nach-
richtentechniker dar, fir die ein Teil der befragten Hersteller einen Mangel be-
nannt haben und daher deren Verfigbarkeit mit 1 = gering einstuften.

Es ist allerdings festzuhalten, dass diese Aussagen keine Allgemeingultigkeit fir
die Gesamtheit der befragten Hersteller besitzen, sondern es sich hierbei viel-
mehr um Einzelmeinungen zu den jeweiligen Verfigbarkeiten handelt.

Arbeiten Sie mit externen Institutionen aus dem Bereich Forschung und Entwick-
lung zusammen? Wenn ja, mit welchen?

Auf die Fragestellung nach bestehenden Kooperationen im Bereich Forschung
und Entwicklung mit den Hochschulen im Land haben insgesamt 13 der befrag-
ten Hersteller angegeben, mit einer oder mehreren der im Fragebogen ge-
nannten Institutionen zusammen zu arbeiten. Die Antworten zu den einzelnen
Institutionen verteilen sich wie in Abbildung 28 dargestellt: Insgesamt arbeiten
acht der befragten Hersteller von Maritime Security Technik mit dem Leibniz-
Institut fir Meereswissenschaften an der Universitat Kiel (IFM-GEOMAR) zu-
sammen. Zudem sind jeweils sechsmal die Forschungsanstalt der Bundeswehr fir
Woasserschall und Geophysik (FWG Kiel) sowie die Fachhochschule Kiel als Ko-
operationspartner genannt worden. Die Mehrzahl der befragten Hersteller, die
eine FuE-Kooperation mit einer wissenschaftlichen Einrichtung im Land unterhal-
ten, arbeitet mit einer dieser drei genannten Institutionen zusammen.
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Abbildung 28: Bestehende Kooperationen Wirtschaft — Wissenschaft in

Schleswig-Holstein

Quelle: dsn, 2007

Mit der Christian-Albrechts-Universitat zu Kiel sowie dem GKSS in Geesthacht
betreiben jeweils vier, mit den Fachhochschulen Westkiste und Libeck jeweils
drei der Befragungsteilnehmer FuE-Kooperationen. Die Fachhochschule Flens-
burg wurde von einem der Hersteller von Maritime Security Technik als Koope-
rationspartner genannt.

Planen Sie zukinftig (innerhalb der néchsten 5 Jahre) eine Zusammenarbeit mit
externen Institutionen aus dem Bereich Forschung und Entwicklung? Wenn ja, mit
welchen?

Insgesamt planen zwdlf der befragten Hersteller eine Zusammenarbeit im Be-
reich Forschung und Entwicklung mit einer der im Fragebogen genannten Institu-
tionen innerhalb der ndchsten finf Jahre. Die Antworten verteilen sich im Einzel-
nen wie in Abbildung 29 dargestellt. Die in der Einzelbetrachtung meisten Nen-
nungen entfielen auf das IFM-Geomar, mit dem insgesamt sechs der Befra-
gungsteilnehmer eine Kooperation im FuE-Bereich in den ndchsten funf Jahren
planen. Jeweils finf Mal wurde die FWG Kiel sowie die FH Kiel seitens der
Hersteller als Kooperationspartner genannt. Damit sind diese drei Institutionen -
IFM-Geomar, FWG Kiel und FH Kiel - diejenigen wissenschaftlichen Institutio-
nen, auf die sowohl aktuell (s. Abbildung 28) als auch in Zukunft die meisten
Kooperationen im FuE-Bereich mit Herstellern von Maritime Security entfallen.
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Abbildung 29: Geplante Kooperationen Wirtschaft — Wissenschaft in Schleswig-

Holstein

Quelle: dsn, 2007

Insgesamt vier Hersteller planen eine Zusammenarbeit im FuE-Bereich mit der
CAU Kiel sowie jeweils zwei mit dem GKSS Geesthacht und der FH Luibeck. Nur
einer der befragten Hersteller plant eine Kooperation mit der FH Westkuste.
Weitere vier Befragungsteilnehmer planen eine Zusammenarbeit im FuE-
Bereich mit weiteren wissenschaftlichen Institutionen aus dem regionalen, natio-
nalen oder internationalen Umfeld.

Wenn Sie versuchen, lhre Umsatzentwicklung im Bereich der maritimen Sicher-
heit in den ndchsten 5 Jahren vorauszuschdtzen, dann wird der Umsatz im Jahr
2012 bezogen auf heute schdtzungsweise wie folgt

Die Antworten auf die Frage nach der jeweils geschdtzten Umsatzentwicklung
im Unternehmensbereich Maritime Security bis zum Jahr 2012 gibt eine - aller-
dings aufgrund der geringen Grundgesamtheit als nur geringfiigig reprdsenta-
tiv zu bewertende - Einschdtzung seitens der Hersteller fir die zukinftige
Marktentwicklung der Maritime Security. Auffallend ist, dass die Mehrheit der
Befragten mit einer Steigerung des Umsatzes in diesem Marktsegment rechnet.
Kein Hersteller erwartet in den kommenden finf Jahren eine negative Entwick-
lung seines Umsatzes.
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Abbildung 30: Selbsteinschédtzung der Umsatzentwicklung der Hersteller in
Schleswig-Holstein bis zum Jahr 2012

Quelle: dsn, 2007

Mit insgesamt neun Nennungen schétzt die Mehrzahl der Befragten, dass in den
ndchsten finf Jahren ihr durch Maritime Security Produkte generierter Umsatz
um bis zu 25% steigen wird. Bei insgesamt neun der befragten Hersteller wird
die Umsatzentwicklung sogar noch positiver gesehen. Hiervon rechnen funf mit
bis zu 50% Umsatzsteigerung, wdhrend ein Hersteller seinen Umsatz um 75%
gesteigert sieht. Zwei der Befragten rechnen in den ndchsten finf Jahren mit
einer Verdopplung ihres jetzigen Umsatzes und ein Befragungsteilnehmer sieht
eine positive Entwicklung, die seinen derzeitigen Umsatz im selben Zeitraum
mehr als verdoppeln wird.

Die Auswertungen zur Einschdtzung der Umsatzentwicklung erlauben keine
Rickschlusse auf die absolute Hohe der erwarteten Umséitze. Wie oben bereits
erwdhnt soll diese Auswertung die Einschdtzung der zukinftigen Marktentwick-
lung der schleswig-holsteinischen Hersteller widerspiegeln. So bleibt festzuhal-
ten, dass die zukinftige Entwicklung im Markt fir Maritime Security seitens der
Hersteller als positiv innerhalb der nédchsten finf Jahre gesehen wird und da-
durch ebenfalls positive Effekte auf die Umsatzentwicklung erwartet werden.

Wie viele Mitarbeiter hat ihr Unternehmen?

Die Mehrzahl der befragten Unternehmen weist eine Mitarbeiterzahl von 20
oder weniger Mitarbeitern auf. Insgesamt acht Unternehmen sind dieser Groé-
Benklasse zuzuordnen. Die weiteren GréBenklassen von Unternehmen verteilen
sich wie in Abbildung 31 dargestellt. Zwei Unternehmen verfigen iber bis zu
100 Mitarbeiter, drei Unternehmen bis zu 250 wdhrend zwei Unternehmen bis
zu 500 und vier mehr als 500 Beschaftigte aufweisen.
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Abbildung 31: Kategorisierte Beschdftigtenzahl in den Unternehmen der Mari-
time Security in Schleswig-Holstein

Quelle: dsn, 2007

Dies zeigt zundchst, dass zu den im Bereich der Maritime Security tatigen und
befragten Herstellern sowohl kleine und mittlere Unternehmen (KMU) sowie
auch einige GroBBunternehmen mit mehr als 250 Mitarbeitern angehdrig sind.
Wird nur die MitarbeitergréBe als Kriterium herangezogen, so lassen sich die
befragten Unternehmen nach den Empfehlungen der EU-Kommission in 13 KMU
(weniger als 250 Beschdftigte) und sechs GroBunternehmen (mehr als 250 Be-
schaftigte) einteilen.!

Diese bisher aufgefihrten Beschaftigtenzahlen zeigen die GroBenklassen der
Gesamtunternehmungen auf, liefern aber noch keinen Rickschluss dariber, wie
hoch sich der Anteil der Beschaftigten dieser Unternehmen im Bereich der Mari-
time Security belduft. Eine detaillierte Nachfrage, wie viele dieser insgesamt
Beschdftigten im Bereich der Maritime Security tdtig sind, ergab eine durch-
schnittliche Beschdaftigtenzahl von rund 41 Mitarbeitern pro befragtes Unter-
nehmen fir diesen Bereich.

1 Zur Erinnerung: Befragt wurden schleswig-holsteinische Unternehmen sowie auch einige GroBunternehmen mit Zweigstellen
und Niederlassungen in Schleswig-Holstein.
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Wie beurteilen Sie das Potenzial fir maritime Sicherheitstechnik in den folgen-
den Anwendungsfeldern? (Mehrfachnennungen méglich)

Mit dieser Frage sollten die Befragten das Potenzial von maritimer Sicherheits-
technik in den verschiedenen Anwendungsfeldern aus ihrer Sicht beurteilen.
Dabei stand den Befragungsteilnehmern eine Bewertungsskala von 1 = niedri-
ges Potenzial bis 5 = hohes Potenzial zur Verfigung. Die Einschdtzungen des
Potenzials seitens der Hersteller sind in Abbildung 32 dargestellt.

Schutz von Offshoreanlagen
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Eigenschutz Schiffe
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Abbildung 32: Beurteilung des Potenzials von maritimer Sicherheitstechnik aus
Sicht der Hersteller

Quelle: dsn, 2007

Die Ubersicht der Antworten zeigt, dass das Potenzial in allen Anwendungsfel-
dern zumindest als ,mittel* eingestuft worden ist. Das zukiinftig héchste Poten-
zial wird denjenigen maritimen Sicherheitsldsungen zugesprochen, welche im
Bereich des Schutzes von Offshoreanlagen Anwendung finden. Als Begriindung
fir die hohe Potenzialbewertung fir solche Sicherheitslésungen fuhrten die Be-
fragungsteilnehmer an, dass aus ihrer Sicht Offshoreanlagen wertvolle Ziele fir
die nationalen Volkswirtschaften wie auch den internationalen Energiemarkt
darstellen. Zudem bilden sie aufgrund ihrer stationdren Verankerung ver-
gleichsweise leichte Ziele fir terroristisch motivierte Anschlége.

In den nachfolgend bewerteten Anwendungsfeldern sind jeweils nur geringfu-
gige Abnahmen in der Einschdtzung des Potenzials innerhalb der Rangfolge
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der Bewertung festzustellen, bis hin zum Anwendungsfeld Sperrgebiet, welches
mit der Bewertung eines geringfigig mehr als ,mittleren” Potenzials die nied-
rigste Beurteilung aufweist.

So wurden auch den Feldern Ladungskontrolle, Zugangskontrolle und Ortung
von Ladung ein im Vergleich hohes Potenzial zugesprochen. Die Aufzdhlung
dieser Felder entspricht nicht der in Abbildung 32 dargestellten Rangfolge der
Potenzialbewertungen, da in diesen von Kontrolltechniken bestimmten Anwen-
dungsfeldern dieselben Potenzialbegrindungen seitens der Hersteller ange-
fihrt wurden. Zum einen werden z.B. Ladungskontrollen durchgefihrt, allerdings
in weiten Teilen in einem eher stichprobenartigen Verfahren und zudem nicht in
allen Bereichen der Lieferkette in gleichem MafBBe. Zum anderen kann in diesen
Bereichen durch gesetzliche Regelungen eingegriffen und z.B. eine Ausweitung
der Kontrollen vorgesehen werden.

Auch dem Anwendungsfeld Kommunikation mit den dazugehdrigen maritimen
Sicherheitstechniken wird ein hohes Potenzial zugesprochen. Kommunikations-
techniken werden aus Sicht der Befragten als Querschnittstechnologie zukinftig
an Bedeutung gewinnen.

Kusten-, Seeraum- und Verkehrsiberwachung werden grundsdtzlich als Anwen-
dungsfelder gesehen, die gesetzlichen Verordnungen unterliegen und deren
Schutz im Interesse der allgemeinen &ffentlichen Sicherheit liegt. Daher wird
diesen Bereichen ebenfalls ein hohes Potenzial zugesprochen.

Die Potenzialbewertungen der Ubrigen Anwendungsfelder sind der Abbildung
32 zu entnehmen. Diesen Anwendungsfeldern ist bei der Beurteilung des Poten-
zials seitens der Befragungsteilnehmer keine Begrindung fir die jeweilige Be-
wertung angefiigt worden.

Bei der Auswertung dieser Frage ist darauf hinzuweisen, dass die einzelnen
Anwendungsfelder insgesamt in unterschiedlicher Haufigkeit bewertet wurden.
So nahmen beispielsweise jeweils sechs Befragte eine Bewertung der Anwen-
dungsfelder Sperrgebiete und Revieriberwachung vor, wdhrend das Feld
Eigenschutz fur Schiffe von 16 Befragungsteilnehmern bewertet worden ist. Da-
her an dieser Stelle nochmals der Hinweis, dass die getdtigten Antworten auf-
grund der geringen Grundgesamtheit nicht als reprdsentativ angesehen wer-
den kénnen, sondern einen Eindruck der Einschdtzungen von Herstellern mariti-
mer Sicherheitslésungen vermitteln.

Welches sind aus lhrer Sicht die zentralen zukinftigen Entwicklungen und wie
stark werden sie den Markt der maritimen Sicherheit beeinflussen?

Die letzte Frage an die Hersteller bezog sich auf die Einschatzung der zentra-
len Entwicklungen im Bereich der Maritime Security und deren Einfluss auf den
Markt fur Maritime Security. Die Befragten konnten den jeweiligen Einfluss der
zentralen Entwicklungen auf den Markt fir Maritime Security anhand einer
vorgegebenen Skala von 1 = gering bis 5 = hoch bewerten.
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Abbildung 33: Einschdtzung zentraler zukinftiger Entwicklungen seitens der
Hersteller

Quelle: dsn, 2007

Als zentrale Entwicklung mit dem hdchsten Einfluss wird demnach seitens der
Hersteller die weltweite Sicherheitslage gesehen. Grinde fir diese Einschat-
zungen bilden aus Sicht der Befragten die weltweiten Entwicklungen in Folge
des 11. September 2001. Der Angriff auf das World Trade Center war Auslé-
ser fur vielfaltige rechtliche Initiativen, Verordnungen und Entwicklungen im Be-
reich der Maritime Security (s. Kapitel 4). Die in Folge des 11. Septembers
verdnderte weltweite Sicherheitslage wird von den Herstellern auch in Zukunft
als zentrale Entwicklung mit dem gréBten Einfluss auf den Markt fir Maritime
Security eingestuft.

Als die zweite zentrale Entwicklung sehen die Hersteller die Entwicklungen im
Bereich der technologischen Innovationen. Aus ihrer Sicht sind Innovationen Be-
standteil unternehmerischen Handelns. Sie haben bisher den Markt fir Maritime
Security Produkte beeinflusst und werden dies zukiinftig weiterhin tun. Im Vor-
dergrund stehen aus Herstellersicht die Produktinnovationen.

Die Globalisierung wird als dritte zentrale Entwicklung genannt und in ihrem
Einfluss auf den Markt fir Maritime Security geringfigig Uber dem ,mittleren*
Bereich eingestuft. Dabei wird von den Befragten ein indirekter Zusammenhang
zwischen Globalisierung und Maritime Security durch den steigenden Welthan-
del und dem damit in Verbindung stehenden steigenden Warentransport zur
See gesehen.

Mit einem bewerteten Einfluss, der ebenfalls geringfigig Uber dem ,mittleren
Bereich liegt, werden an vierter Stelle die rechtlichen Rahmenbedingungen ge-
nannt. Hierzu merken die Hersteller an, dass die rechtlichen Rahmenbedingun-
gen einen weit reichenden Schutz fir Personen und Objekte im maritimen Be-
reich und dessen Umfeld bieten missen und daher einerseits einen weit gelten-
den Regelungsbereich besitzen und dadurch anderseits groBBen Einfluss auf den
Markt fir Maritime Security ausiben. Bereits in der Vergangenheit sind Geset-
ze, Initiativen und Verordnungen zur Verbesserung der Sicherheit im internatio-
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nalen maritimen Guter- und Personenverkehr umgesetzt worden (s. Kapitel 4).
Diese haben gezeigt, welch starken Einfluss gesetzliche Rahmenbedingungen
auf den Markt fir Maritime Security ausiiben.

Den &konomischen Rahmenbedingungen wird der geringste Einfluss auf die
Entwicklung des Marktes fir Maritime Security aus Herstellersicht zugesprochen.
Die befragten Hersteller betonen hierbei den Aspekt, dass Investitionen in die
Maritime Security - entweder aufgrund der gesetzlichen Bestimmungen oder
aber auch auf rein freiwilliger Basis - einen wirtschaftlichen Vorteil bieten kon-
nen. Denkbar sind in diesem Zusammenhang z.B. niedrigere Versicherungspra-
mien fur Spediteure oder Reedereien, deren Schiffe, Container oder Anlagen
etc. mit Maritime Security Produkten gesichert sind. Zudem bieten Security Pro-
dukte einen Sekunddrschutz, z.B. gegen Kriminalitat und Diebstahl und erzielen
so einen wirtschaftlichen Nutzen - neben dem Nutzen im Falle einer Verhinde-
rung eines Anschlags.

6.2  Ergebnisse der schriftlichen Befragung der Anwender
von Maritime Security Produkten

Neben der im vorangegangenen Kapitel dargestellten Einschdtzung des Mark-
tes fur Produkte der Maritime Security von Seiten der Hersteller wurde mittels
eines zweiten Fragebogens die Einschdtzung dieses Marktes aus Sicht der An-
wender von maritimer Sicherheitstechnik ermittelt.

Insgesamt stuften sich 33 Befragungsteilnehmer als Anwender von Maritime Se-
curity Produkten ein. Die Ergebnisse dieser Befragung werden im Folgenden
dargestellt.

Als Anwender von maritimer Sicherheitstechnologie wisrden Sie sich welcher Ak-
teursgruppe zuordnen?

Die Ergebnisse zu dieser Frage liefern einen Uberblick Gber die Struktur der
Befragungsteilnehmer auf Seiten der Anwender von maritimer Sicherheitstech-
nik. Die gréBte Gruppe unter den Anwendern stellen demnach die Betreiber
von Hafen, denen sich insgesamt zehn der Befragten zuordneten. Hierunter wa-
ren sowohl private als auch kommunale Hafenbetreiber und Hafengesellschaf-
ten vorzufinden.

Mit neun Nennungen stammen fast genauso viele der befragten Anwender aus
Reedereien. Insgesamt sechs der Institutionen entstammen dem Bereich der Si-
cherheitsbehdrden, also z.B. Polizei, Bundespolizei, Behérde fir Hafenanlagen-
sicherheit etc. Weiterhin nahmen jeweils drei Organisationen aus den Bereichen
Feuerwehr sowie Katastrophenschutz und jeweils zwei Organisationen aus den
Bereichen Werft, Transportunternehmen/Logistik sowie Betreiber von Wasser-
straBen an der Befragung teil. Jeweils eine Organisation gab an, dem Bereich
der Notfallrettung, Schiffsausrister sowie Hafenfirmen angehérig zu sein.2

2 Da sich einige der Befragungsteilnehmer mehreren Bereichen zugehérig sahen, variiert die Zahl der zu dieser Frage gege-
benen Antworten geringfigig im Vergleich zu der Grundgesamtheit von insgesamt 33 beantworteten Fragebégen.
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Abbildung 34: Selbsteinordnung der befragten Anwender in Akteursgruppen

Quelle: dsn, 2007

Die hier widergespiegelte Reihenfolge besitzt aufgrund der insgesamt gerin-
gen Grundgesamtheit von 33 Befragungsteilnehmern keinen Allgemeingiltig-
keitsanspruch. Festzuhalten ist jedoch, dass sich z.B. die Mehrzahl der relevan-
ten Hafenbetreiber in Schleswig-Holstein an der Befragung beteiligt hat. Die
niedrige Zahl von Antworten aus dem Bereich der Betreiber von Wasserstra-
Ben ist z.B. auf die Tatsache zuriickzufihren, dass diesem Bereich grundsétzlich
nicht viele Organisationen im Land zugehérig sind. Feuerwehr und Katastro-
phenschutz sehen ihr Hauptaufgabenfeld sicherlich im Bereich der Maritime Sa-
fety, also dem Schutz vor betrieblichen Unfdllen z.B. bei Gefahrguttransporten
oder aber beim Schutz vor Naturkatastrophen. Aus dem Bereich der Transport-
unternehmen und Logistiker ist im Vergleich zu der Anzahl der befragten Or-
ganisationen aus diesem Bereich eine vergleichsweise geringe Anzahl an aus-
gefillten Fragebdgen zurickgekommen. Die Mehrzahl der im Rahmen dieser
Befragung angeschriebenen Transport- und Logistikunternehmen sehen sich nicht
dem Bereich der Maritime Security zugehdrig.

Zum Schutz welcher maritimen Bereiche nutzen Sie maritime Sicherheitstechno-
logien? (Mehrfachnennungen méglich)

Die meisten sicherheitstechnologischen Lésungen werden von den Anwendern im
Bereich des Schutzes des Hafens und der Hafenanlagen eingesetzt. Insgesamt
wurde dieser Bereich von 18 Befragten genannt. Sicherlich ist diese Antwort-
haufigkeit auch im Zusammenhang mit der Struktur der Befragungsteilnehmer
zu sehen. Denn wie die Auswertung der vorherigen Frage ergab, stellen die
Betreiber von Héfen den gréBten Anteil mit insgesamt zehn Befragungsteilneh-
mern unter den einzelnen Gruppen der Anwender von Maritime Security.
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Abbildung 35: Schutzbereiche der schleswig-holsteinischen Anwender von

Maritime Security Produkten

Quelle: dsn, 2007

Die vier nachfolgend genannten Bereiche sind in der abnehmenden Reihenfolge
ihrer Nennungen die Bereiche: Frachtschiffe (14), Fahrschiffe (13), Passagier-
schiffe (12) und Containerschiffe (10). Nach den Hé&fen und Hafenanlagen
werden demzufolge die Schiffe als Transporteinheiten von Personen und / oder
Giuter als wichtige Schutzbereiche aufgefihrt.

Auf die Nennungen der Schiffe folgen in der weiteren Reihenfolge unterschied-
liche Gewdsser und Gewdsserzonen, allerdings mit deutlich weniger Nennun-
gen als die Bereiche Hafen und Hafenanlagen sowie Schiffe. Das Kistenmeer
wird von sechs Befragten als Schutzbereich genannt, WasserstraBen und
Schleusen von finf, die Hohe See von vier sowie die AusschlieBliche Wirt-
schaftszone von zwei Befragten.

Unterbrochen wird diese Reihenfolge der Nennungen der Gewdsser von finf
Nennungen im Bereich der Sport- und Freizeitboote. Die Offshoreanlagen z&h-
len zwei der Befragten Organisationen zu ihrem Schutzbereich, den sie mit Hil-
fe von maritimen Sicherheitsldsungen gegen vorsatzliche Gewaltanwendung
von aufBen schitzen.

In Schleswig-Holstein setzen die Mehrzahl der Anwender von Maritime Security
Produkten diese in den Bereichen des Hafens und der Hafenanlagen sowie fir
unterschiedliche Schiffstypen ein.
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Vor welchen Gefahren schitzen Sie diese maritimen Bereiche?
(Mehrfachnennungen maéglich)

Die Gefahren, vor denen die Anwender ihre jeweils relevanten Bereiche mittels
Maritime Security Technik schitzen, sind in erster Linie die Gefahren vor terro-
ristischen Anschldgen durch Personen oder Ladung sowie Schiffsentfihrungen
und Piraterie - letzteres allerdings von deutlich weniger Anwendern als die zu-
vor genannten Gefahren. Insgesamt 22 der befragten Anwender setzen mari-
time Sicherheitstechnik zum Schutz vor Anschldge durch Personen - denkbar sind
hier Szenarien von einem Feueriiberfall bis hin zu SelbstmordanschlGgen - ein,
insgesamt 16 zum Schutz vor Anschldge durch Ladung, also z.B. dem Schutz vor
in Containern transportierten Sprengsdtzen.

-
]

Havarien
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Abbildung 36: Die Gefahren aus Sicht der Anwender
Quelle: dsn, 2007

Zum Schutz vor Schiffsentfihrungen nutzen insgesamt 13 der befragten An-
wender Maritime Security Techniken, wdhrend acht solche Techniken zum Schutz
vor Piraterie einsetzen.

Diese Ergebnisse in Bezug auf die Gefahren, vor denen die Anwender ihre je-
weiligen Bereiche schiitzen wollen, decken sich mit den Angaben der Hersteller
von Maritime Security Produkten zu dieser Frage. (s. Abbildung 20, S. 40). Die
Hersteller nannten ebenfalls in der Mehrzahl Anschldge durch Personen sowie
durch Ladung als die Gefahren, vor denen ihre jeweiligen Produkte zum Schutz
geeignet sind.
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In welchen Anwendungsfeldern nutzen Sie maritime Sicherheitstechnologien?
(Mehrfachnennungen maéglich)

Im Rahmen dieser Frage wird gekldrt, in welchen Feldern die jeweiligen sicher-
heitstechnischen Losungen von den Anwendern eingesetzt werden. Hier sticht
zundchst die im Vergleich mit 22 Nennungen hohe Anzahl an Antworten fir das
Anwendungsfeld Zugangskontrolle hervor. Dies ist in einer Linie zu sehen mit
den Antworten zu der zuvor gestellten Frage nach den Gefahren, vor denen
geschitzt werden soll. Es zeigte sich, dass vornehmlich vor Anschldgen durch
Personen und Ladung geschiitzt wird. Eine technische Lésung zur Gewdéihrleistung
eines Schutzes vor solchen Gefahrenmomenten stellen Techniken zur Kontrolle
des Zugangs dar.

Zugangskontrolle
Schutz fiir Personal
Schutz fiir Passagiere
Hafeniiberwachung
Kommunikation
Schiffskontrolle
Eigenschutz Schiffe
Ladungskontrolle
Schiffsortung
Sperrgebiete
Seeraumiiberwachung
Verkehrsiiberwachung
Revieriiberwachung
Kistentberwachung
Schutz von Offshoreanlagen
Ortung von Ladung
eigene Fahrzeuge

sonstige

0 5 10 15 20
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Abbildung 37: Anwendungsfelder von Maritime Security in Schleswig-Holstein
Quelle: dsn, 2007

Weitere hiufig genannte Weitere Anwendungsfelder, auf die zehn oder mehr Nennungen entfielen sind

Anwendungsfelder

der Schutz von Personal (15), der Schutz fiir Passagiere (12), die Uberwachung
des Hafengebietes (11) sowie der Bereich der Kommunikation (11). Auch dieses
sind Anwendungsfelder fir Techniken, die zumeist in Anwendung des Hafenbe-
reichs vor Anschldgen durch Personen oder Ladung schitzen. Kommunikations-
techniken sind dariber hinaus in vielen weiteren Bereichen einsetzbar und kén-
nen auch zum Schutz vor Piraterie oder Schiffsentfihrungen eingesetzt werden.

Genau zehn Anwender nutzen Maritime Security Techniken in den Anwendungs-
feldern Schiffskontrolle und Eigenschutz fur Schiffe. Weniger als zehn aber bis
zu funf Nennungen entfielen in absteigender Reihenfolge auf die Anwendungs-
felder Schiffsortung (6), Ladungskontrolle (5), Kontrolle von Sperrgebieten (5)
sowie Seeraum- und Verkehrsiberwachung (5). Weniger als finf Mal wurden
die Anwendungsfelder Revieriberwachung (4), Kisteniberwachung (4), Schutz
von Offshoreanlagen (3), Ortung von Ladung (2) und Schutz der Fahrzeuge (1)
genannt.
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Wie viel Prozent der von lhnen getdtigten Investitionen in sicherheitstechnologi-
sche Produkte beziehen Sie aus schleswig-holsteinischen Unternehmen?

Die durchschnittliche Investitionshéhe in Produkte schleswig-holsteinischer Her-
steller gemessen am Anteil der getdtigten Gesamtinvestitionen im Bereich Mari-
time Security betrdagt durchschnittlich gerundete 42 % innerhalb der Anwender
aus Schleswig-Holstein. Dabei reichte die Spannweite der getdtigten Antworten
von Null bis 100 %. Insgesamt 16 Befragungsteilnehmer antworteten nicht auf
diese Frage, was immerhin fast der Halfte der befragten Anwender entspricht.
In diesem Zusammenhang sei erneut darauf hingewiesen, dass die getdtigten
Antworten aufgrund der geringen Grundgesamtheit nicht als reprdsentativ an-
gesehen werden kénnen, sondern einen Eindruck der Einschdtzungen der An-
wender maritimer Sicherheitslosungen vermitteln.

Wie wichtig ist fur Sie eine regionale Ndhe von Unternehmen, die die fir Sie
relevanten sicherheitstechnologischen Lésungen anbieten?)

wichtig

eher unwichtig

unwichtig

Nennungen

Abbildung 38: Beurteilung der regionalen Néhe von Maritime Security Herstel-
lern

Quelle: dsn, 2007

Die Frage nach der Bedeutung der regionalen Ndhe der Hersteller von Mariti-
me Security Produkten soll einen Blick auf die regionalen Beziehungen zwischen
Anbieter und Nachfrager von maritimer Sicherheitstechnik in Schleswig-Holstein
werfen. Die Hersteller operieren auf einem nationalen und in vielen Féllen in-
ternationalen Markt.

Auch die Anwender kénnen ihre erforderlichen maritimen sicherheitstechnischen
Lésungen auf nationalen oder internationalen Mdrkten beschaffen. Die regio-
nale Ndhe zu Herstellern wird von zwdlf befragten Anwendern als eher wichtig
und von dreien als wichtig angesehen. Fir finf der befragten Anwender ist die
regionale Ndhe hingegen unwichtig bzw. fur drei eher unwichtig.
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Es zeigt sich, dass fir eine Vielzahl der Anwender eine regionale Ndhe der
Hersteller der von ihnen eingesetzten Produkte durchaus von gewisser Bedeu-
tung ist.

Planen Sie innerhalb der ndchsten 5 Jahre Investitionen im Bereich der mariti-
men Sicherheitstechnologie zu tdtigen? Wenn ja, in welchen Anwendungsfel-
dern?

Die Auswertungen zu den vorangegangen Fragen haben gezeigt, dass zu ei-
nem gewissen Prozentsatz Investitionen in die Maritime Security der Anwender
aus Schleswig-Holstein innerhalb des Landes getdatigt werden (s. S. 61). Die Er-
gebnisse zu Frage 7 zeigen, in welchen Anwendungsfeldern die schleswig-
holsteinischen Anwender planen, innerhalb der néchsten finf Jahre Investitionen
zu tatigen. Von den befragten 33 Anwendern gaben insgesamt 18 an, inner-
halb dieses Zeitraums Investitionstatigkeiten zu planen.

Zugangskontrolle
Hafenlberwachung
Kommunikation
Schiffskontrolle
Ladungskontrolle
Eigenschutz Schiffe
Schutz fiir Personal
Schutz fir Passagiere
Verkehrsiiberwachung
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Schutz von Offshoreanlagen
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Gewasserschutz
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Abbildung 39: Geplante Investitionsfelder der Anwender

Quelle: dsn, 2007

Die héchste Anzahl von insgesamt 14 Nennungen entfiel auf das Feld der Zu-
gangskontrolle. Somit planen 14 der insgesamt zu dieser Frage geduBerten
Anwender Investitionen in diesem Bereich zu tatigen. Bereits in der Auswertung
zu Frage 4 hatte sich gezeigt, dass Sicherheitstechniken zur Zugangskontrolle
das Hauptanwendungsfeld fir die Anwender in Schleswig-Holstein ist (s.
Abbildung 37, S. 60).

In die Hafeniberwachung planen zehn der befragten Organisationen zukinftig
zu investieren, wdhrend insgesamt sieben Befragte dies im Anwendungsfeld
Kommunikation planen. Die weiteren Nennungen sind der Darstellung der Er-
gebnisse in Abbildung 39 zu entnehmen.
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Frage 8 Wie hoch schatzen Sie in etwa das Volumen ein, das Sie in den néchsten 5 Jah-
ren in maritime Sicherheitstechnologien investieren werden? (Bitte nur ausfillen,
wenn bei Frage 7 “Ja” angegeben wurde)

Zur Frage nach der Hohe des Volumens der geplanten Investitionen GuBerten
sich insgesamt nur 14 der befragten Anwender von Maritime Security. Zehn
dieser Nennungen bezifferten ein geplantes Investitionsvolumen von maximal
50.000 Euro. In der Summe aller Nennungen ist insgesamt ein Volumen im zwei-
stelligen Millionenbereich geplant. Die einzelnen Nennungen der Investitionsvo-
lumina werden im Folgenden nicht weiter aufgeschlisselt und benannt, da auf-
grund der geringen Anzahl der Nennungen Rickschlisse auf mégliche Befra-
gungsteilnehmer gezogen werden kénnten.

Frage 9 Wie beurteilen Sie das wirtschaftliche Potenzial fir maritime Sicherheitstechno-
logie in den folgenden Anwendungsfeldern? (Mehrfachnennungen méglich)

Zugangskontrolle
Seeraumiiberwachung
Hafenliberwachung
Verkehrsiiberwachung
Schutz fiir Personal
Revieriiberwachung
Ladungskontrolle
Schutz fiir Passagiere
Kustenliberwachung
Schiffskontrolle
Schiffsortung

Ortung von Ladung
Kommunikation
Eigenschutz Schiffe 3
Sperrgebiete i

Schutz von Offshoreanlagen

gering mittel hoch

Durchschnittspotenzial

Abbildung 40: Beurteilung des Potenzials von maritimer Sicherheitstechnik aus
Sicht der Anwender

Quelle: dsn, 2007

Das wirtschaftliche Potenzial fir maritime Sicherheitstechnik stellt sich aus Sicht
der Anwender dieser Technik in den einzelnen Anwendungsfeldern wie folgt
dar:
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Insgesamt liegen alle genannten Felder deutlich oberhalb des ,mittleren* Be-
reiches der Einstufung des Potenzials. Als Feld mit dem hdchsten Potenzial wird
die Zugangskontrolle gesehen. Danach folgen Seeraumiberwachung, Hafen-
Uberwachung und Verkehrsiberwachung. An sechster bzw. neunter Stelle wer-
den Revieriberwachung und Kusteniberwachung genannt. In diesen Anwen-
dungsfeldern kommen vornehmlich Kontroll- und Uberwachungstechniken zur
Uberwachung von unterschiedlichen Arealen zum Einsatz.

Den Anwendungsfeldern, in denen der Schutz von Personen (Personal, Passa-
giere) oder die Bereiche des Schutzes von Schiffen bzw. der Ladung vorrangig
sind, werden zumeist mit einem geringfigig niedrigeren Potenzial als die meis-
ten der zuvor genannten Felder bewertet, wenngleich ihnen immer noch ein
vergleichsweise hohes Potenzial zugeschrieben wird. Das Feld mit dem im Ver-
gleich geringsten wirtschaftlichen Potenzial ist aus Sicht der Anwender der
Schutz von Offshoreanlagen. Dennoch: auch hier liegt die Potenzialbewertung
deutlich oberhalb des ,mittleren Bereichs der Bewertungsskala.

Bei der Auswertung dieser Frage ist darauf hinzuweisen, dass die einzelnen
Anwendungsfelder insgesamt in unterschiedlicher Haufigkeit bewertet wurden.
So nahmen beispielsweise zehn Befragte eine Bewertung des Anwendungsfel-
des Schutz von Offshoreanlagen vor, wdhrend das Feld Hafeniberwachung
von 22 Befragungsteilnehmern bewertet worden ist. Daher sei an dieser Stelle
nochmals der Hinweis gebracht, dass die getdtigten Antworten aufgrund der
geringen Grundgesamtheit nicht als reprdsentativ angesehen werden konnen,
sondern einen Eindruck der Einschdtzungen von Anwendern maritimer Sicher-
heitslésungen vermitteln.

Ein Vergleich der Antworten der Anwender zu dieser Frage mit den Antworten
der Hersteller, die ebenfalls zur Einschdtzung des wirtschaftlichen Potenzials fur
Maritime Security in den Anwendungsfeldern befragt wurden (s. Abbildung 32,
S. 53), zeigen sowohl Parallelen als auch deutliche Unterschiede in der Beurtei-
lung der einzelnen Potenziale auf.

So wird den Anwendungsfeldern Zugangskontrolle und Seeraumiberwachung
von Anwendern und Herstellern gleichermaBen ein hohes wirtschaftliches Poten-
zial fir die Maritime Security zugesprochen.

Anders verhdlt es sich hingegen bei der Beurteilung des Potenzials fir die An-
wendungsfelder Hafeniberwachung und Schutz von Offshoreanlagen. In diesen
Feldern sind die Bewertungen von Herstellern und Anwendern gegensdtzlich
ausgepragt. So wird die Hafeniberwachung von den Anwendern als Feld mit
hohem Potenzial gesehen und von ihnen an dritter Stelle in der Rangfolge der
Hohe der Potenzialeinschétzung genannt (s. Abbildung 40). Die Hersteller hin-
gegen messen der Hafeniberwachung ein im Vergleich weniger hohes Potenzi-
al zu, so dass aus ihrer Sicht dieses Anwendungsfeld das zweitniedrigste Poten-
zial aufweist (s. Abbildung 32, S. 53).

Dagegen wird dem Feld Schutz von Offshoreanlagen aus Sicht der Hersteller
das hochste Potenzial zugesprochen, wdhrend es aus Sicht der Anwender das
Anwendungsfeld mit dem niedrigsten Potenzial darstellt.
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Welches sind die zentralen zukiinftigen Entwicklungen, die den Markt der mari-
timen Sicherheit aus lhrer Sicht beeinflussen werden?

Wie bereits die Hersteller (s. Abbildung 33, S. 55) sehen auch die Anwender in
der weltweiten Sicherheitslage die zentrale zukinftige Entwicklung, die den
Markt fir maritime Sicherheit am stdrksten beeinflussen wird. Aus Sicht der An-
wender stellt sich dieser Einfluss aufgrund einer weltweiten Zunahme der Be-
drohungslage durch den internationalen Terrorismus dar. lhrer Einschdtzung
nach werden die internationalen Sicherheitsstandards insgesamt weiter ange-
hoben werden, um den Schutz insbesondere des weltweiten Handels kontinuier-
lich zu erhdhen. Zudem sehen sie in einigen Staaten und Regionen noch Erfor-
dernisse zur Anpassung an die bereits eingefihrten weltweiten Sicherheitsstan-
dards im Bereich Maritime Security. Hieraus ergeben sich sowohl neue Anfor-
derungen als auch Potenziale fir die Maritime Security. Insgesamt wurde die
weltweite Sicherheitslage von 31 der befragten Anwender als zentrale zukinf-
tige Entwicklung fir den Markt der Maritime Security eingestuft.

Weltweite Sicherheitslage

Rechtliche
Rahmenbedingungen

Technologische Inovationen _ i

Globalisierung

Okonomische
Rahmenbedingungen

o
o
3
o
S

25 30 35
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Abbildung 41: Einschdtzung zentraler zukinftiger Entwicklungen seitens der
Anwender

Quelle: dsn, 2007

In der Rangfolge der Nennungen (s. Abbildung 41) folgen auf die weltweite
Sicherheitslage die rechtlichen Rahmenbedingungen, die von insgesamt 17 Be-
fragungsteilnehmern als zentrale Entwicklung mit Einfluss auf den Markt fir ma-
ritime Sicherheit angesehen werden. Diese werden damit im Vergleich zur
weltweiten Sicherheitslage bereits von deutlich weniger Befragten als zentrale
Entwicklung eingestuft. Die Anwender von Maritime Security erwarten weitere
rechtliche Verordnungen insbesondere seitens der IMO. Auch von Seiten der EU
sehen sie weitere rechtliche Regelungen im Zuge der Initiativen der EU zum
Schutz kritischer Infrastrukturen auf sich zu kommen. Von diesen genannten Insti-
tutionen, IMO und EU, werden aus Anwendersicht die rechtlichen Rahmenbedin-
gungen mit dem groBten Einfluss ausgehen. Aber auch anderen Bereichen der
rechtlichen Rahmenbedingungen, wie z.B. dem Bereich des Haftungsrechts wer-
den von den Anwendern Einflisse auf die Maritime Security zugesprochen.
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Mit insgesamt 14 Nennungen folgt der Bereich der technologischen Innovation
als zentrale zukinftige Entwicklung mit Einfluss auf die Maritime Security. Hier
wird seitens der Anwender zum einen erwartet, dass die Entwicklung in Richtung
der Herstellung kostengiinstigerer maritimer Sicherheitslésungen geht und dass
zum anderen durch neue zukinftige Technologien effektivere und damit besse-
re Losungen entwickelt werden kdnnen, z.B. im Bereich Kommunikation. Wie die
Auswertung dieser Frage fir die Hersteller bereits ergab (s. Abbildung 33, S.
55), sehen auch diese in der Entwicklung kostenginstigerer Produkte einen zu-
kinftigen Bereich fir technologische Innovationen im Bereich Maritime Security.

Die Globalisierung wurde von 13 Befragten als weitere zentrale Entwicklung
eingestuft und ordnet sich damit in der Reihe der zentralen Entwicklungen an
vierter Stelle der Nennungen ein. Aufgrund des zunehmenden weltweiten Han-
dels und einer steigenden Vernetzung der am Handel Beteiligten wird aus Sicht
der Anwender die Zahl der Schiffsverkehre und insbesondere der transportier-
ten Container zukiinftig weiterhin zunehmen. Sowohl den Handelsschiffsverkehr
wie auch die Container selbst gilt es zu schitzen, so dass sich aus deren zuneh-
menden Anzahl der Einfluss auf die Maritime Security ableiten I&sst.

Die geringste Zahl an Nennungen entfiel auf die 6konomischen Rahmenbedin-
gungen. Nur insgesamt finf Befragte beurteilen diese als zentrale zukinftige
Entwicklung mit Einfluss auf den Markt fir maritime Sicherheit. Allerdings wird
der Einfluss der 6konomischen Rahmenbedingungen in negativer Richtung in Be-
zug auf den Markt fir Maritime Security gesehen. Anwender aus dem &ffentli-
chen Bereich weisen in Bezug auf die 6konomischen Rahmenbedingungen auf
die begrenzten 6ffentlichen Haushalte hin. Die Anwender aus dem Bereich der
privaten Wirtschaft sehen aus lhrer Sicht eine Zunahme von Kosten fir Maritime
Security nur dann gerechtfertigt, wenn ihnen auch wirtschaftliche Vorteile aus
der gesteigerten Sicherheit entstehen.

Welches sind aus lhrer Sicht die zentralen zukinftigen Herausforderungen in
den Anwendungsfeldern der maritimen Sicherheit?

In der abschlieBenden Frage, die im Rahmen der schriftlichen Befragung an die
Anwender von Produkten der Maritime Security gerichtet wurde, stehen die
zentralen zukinftigen Herausforderungen in den Anwendungsfeldern der mari-
timen Sicherheit aus Anwendersicht im Mittelpunkt.

Demnach liegen die wichtigsten zukinftigen Herausforderungen im Anwen-
dungsfeld der Zugangskontrolle (s. Abbildung 42). Dies gaben 18 der befrag-
ten Anwender von Maritime Security an. Als zentrale Herausforderung in die-
sem Anwendungsfeld wird die Entwicklung von automatischen Systemen zur
Personenidentifikation gesehen. Den Anwendern kommt es in diesem Zusam-
menhang darauf an, dass diese Identifikationssysteme zur Zugangskontrolle ei-
ne umfassende Kontrolle sicherstellen und fehlerfrei rund um die Uhr funktionie-
ren. Als sicherheitstechnologische Lésungen fir die Herausforderungen wurden
u.a. optische Techniken, biometrische Verfahren sowie Techniken des elektroni-
schen Eincheckens in diesem Zusammenhang genannt.
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Abbildung 42: Zentrale Herausforderungen in den Anwendungsfeldern aus

Sicht der Anwender
Quelle: dsn, 2007

Jeweils 14 Nennungen entfielen auf die Anwendungsfelder Hafeniberwachung
und Eigenschutz fir Schiffe. Im Bereich der Hafeniberwachung wurden von den
Befragungsteilnehmern insbesondere zwei Aspekte in den Vordergrund gestellt:
Zum einen der Schutz des Hafenareals mittels einer Installation von Sicherheits-
z&unen inklusive optischen Kontroll- und Uberwachungssystemen. Zum anderen
ist fur die Anwender auch die Kontrolle und Uberwachung von Personal, wel-
ches neu im Hafenbereich eingestellt wird, eine zentrale zukiinftige Herausfor-
derung. Die Herausforderung ist hier allerdings aus ihrer Sicht weniger in der
Entwicklung technischer Lésungen als vielmehr in einer rechtlichen Problematik in
Bezug auf den Datenschutz zu sehen.

Insgesamt 13 mal sahen die befragten Anwender die zentralen Herausforde-
rungen jeweils in dem Schutz der Passagiere sowie der Kontrolle der Ladung.
Fur den Schutz der Passagiere wird insbesondere eine Kontrolle des mitgefihr-
ten Gepdcks als Herausforderung gesehen, so dass in erster Linie das Einschif-
fen von Passagieren als Gefahrenkritisches Moment erachtet wird. Zur Kontrolle
des Gepdcks sind aus Sicht der Anwender x-Ray Anlagen, mit denen das Ge-
péck durchleuchtet werden kann, die geeignete technische Lésung. Solche An-
lagen konnten von den Terminalbetreibern gekauft oder als alternatives Finan-
zierungsmodell gemietet werden.

Auch im Bereich der Ladungskontrolle werden x-Ray Anlagen als sicherheits-
technische Losung fir eine Verbesserung der Ladungskontrolle aus Anwender-
sicht angefihrt. Als ein besonderer Aspekt in diesem Bereich wird darauf hin-
gewiesen, dass eine zentrale Herausforderung darin besteht, das Kontrollieren
der Ladung auf eventuelle Sprengsétze oder dhnlichem im Idealfall ohne Zeit-
verlust zu erméglichen.
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Herausforderungen in Die Anzahl der Nennungen in den Ubrigen Anwendungsfeldern ist der
den weiteren Anwen-

Abbildung 42 zu entnehmen. Zu diesen weiteren Feldern sind nur eine gering-
dungsfeldern

figige Zahl von Begriindungen seitens der Anwender angefiigt worden.

So werden in den Anwendungsfeldern der Seeraumiberwachung sowie der
Schiffsortung Herausforderungen im Zusammenhang mit dem neuen europdi-
schen Satellitennavigationssystem Galileo gesehen.

Fir die Verbesserung der Verkehrsiberwachung sehen die Anwender den zu-
nehmenden Einsatz von Videoiberwachung und Kamerasystemen als technische
Lésung an.
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7. Technologien fir Kisten- und Hafensicherheit aus
Schleswig-Holstein — eine Betrachtung entlang der Transportkette

Fiktive maritime Trans-
portkette

Supply-Chain-Lésungen

Maritime Supply Chains

Schnittstelle Land-See

In diesem Kapitel werden die Ergebnisse der Befragungen systematisch in Be-
ziehung zu den einzelnen Analysebereichen gesetzt. Die verschiedenen themati-
schen Bereiche wurden bereits in Kapitel 5 dargestellt und inhaltlich konkreti-
siert.

Das Gesamtbild, das die verschiedenen Perspektiven von Maritime Security
miteinander verknupft, orientiert sich an einer fiktiven Transportkette. Es wird
eine fiktive Reise eines Transportgutes oder Passagiers nachgezeichnet, das
bzw. der auf der Reise unterschiedliche Rdume durchquert und in diesen R&u-
men unterschiedlichen Gefahren ausgesetzt ist. Dabei wird die Transportkette
vom Ausgangs- bis zum Zielhafen nachgezeichnet.

Ladungseigner

o

- Packstation

=

o .

o Regionaltransport
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. Starthafen {J
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0 ©

e Hohe See £ %

c . £ 9
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Abbildung 43: Maritime Transportkette

Quelle: eigene Erstellung dsn, 2007

Dieses Modell wurde gewdhlt, da der Logistikmarkt sich zunehmend an dem
Modell der Transportkette orientiert. Mehr und mehr werden integrierte
Supply-Chain-Lésungen zur effizienten und effektiven Steuerung der Trans-
portgiter entwickelt. Diese Entwicklung wird vor allem durch steigende Kun-
denanforderungen angetrieben. Die einzelnen Unternehmen treten dabei im-
mer hdufiger als Anbieter integrierter Supply-Chain-Lésungen an.

Reedereien haben ihren Schwerpunkt dann beispielsweise im Zielsegment ,,ma-
ritime intensive Supply Chains”, bieten aber auch andere Bereiche der Trans-
portkette als integrierte Logistikdienstleistung an. So gibt es Unternehmen, die
sich erfolgreich als Betreiber von eigenen Zigen im Hafen-Hinterlandverkehr
etablieren. (BVL, 2003)

Die Lieferkette insgesamt umfasst damit definitionsgemdB samtliche Befdrde-
rungsvorgdnge und Begleitprozesse zwischen dem Herstellungs- und dem Be-
stimmungsort einer Ware. Die Sicherheit der Lieferkette beginnt bereits bei der
Verpackung des Transportgutes. Hier findet eine Betrachtung ab und bis zu der
Schnittstelle Land-See statt. Das Hafengebiet zahlt hier noch zur See.
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Terror ist — neben Umweltkatastrophen, Streik, technisches oder menschliches
Versagen — ein Risikofaktor fir die Lieferkette. Jedes Unternehmen der Liefer-
kette ist ausschlieBlich fir die Sicherheit seines eigenen Tatigkeitsbereichs ver-
antwortlich. Selten hat nur ein Unternehmen die Verantwortung fir den Schutz
der gesamten Lieferkette. Damit hat die Lieferkette mégliche Schnittstellen zwi-
schen den Transportsystemen bzw. den einzelnen Transportschritten. Wirt-
schaftszweige wie Spedition und Logistik, welche die Supply Chain und die
Schnittstellen zwischen Produktion, Handel, Lagerhaltung, Transport und End-
verbraucher organisieren und mitgestalten, missen deshalb oftmals die Siche-
rungsanforderungen mehrerer Security-Regime gleichzeitig beachten.

In den drei folgenden Abbildungen sind die am hdufigsten in Schleswig-
Holstein angewandten und nachgefragten Technologien entlang der Transport-
kette dargestellt. Aus den Einzelergebnissen der Befragungen ergeben sich so
Gesamtbilder. Innerhalb der Transportketten werden die folgenden Schiffsty-
pen separat betrachtet:

= Containerschiff

= Fghrschiff
= Kreuzfahrtschiff

Gesondert betrachtet wird hier der Bereich Offshore, der nicht Bestandteil der
Transportkette ist — wohl aber ein wichtiges Anwendungsfeld dieser maritimen
Technologien schon heute ist und dessen Bedeutung mit dem weltweiten Anstieg
der Offshore-Aktivitdten zunehmen wird.

Die drei folgenden Abbildungen zeigen:

= Technologien fir Kisten- und Hafensicherheit: Angebote aus Schleswig-
Holstein entlang der Transportkette nach Angaben der Hersteller

= Technologien fir Kisten- und Hafensicherheit: Angebote aus Schleswig-
Holstein im Bereich Offshore nach Angaben der Hersteller

= Technologien fir Kisten- und Hafensicherheit: die Nachfrage schleswig-
holsteinischer Anwender

In den Klammern steht die jeweilige Anzahl der Nennungen im Rahmen der Be-
fragungen.

Insbesondere in den beiden Darstellungen der Angebote der Hersteller aus
Schleswig-Holstein sowie der Nachfrage schleswig-holsteinischer Anwender von
Maritime Security werden im Folgenden, wie auch schon im Rahmen der Aus-
wertung der Befragungsergebnisse (s. S. 64), Unterschiede zwischen Herstellern
und Anwendern im Bereich Maritime Security deutlich. Dies duBBert sich in diesen
Abbildungen in der unterschiedlichen Festlegung von Prioritdten innerhalb der
Anwendungsfelder von Herstellern und Anwendern.

Vor diesem Hintergrund ist es auffdllig, dass aus Sicht der Mehrheit der An-
wender eine regionale Ndhe von Herstellern durchaus von Bedeutung ist, und
legt damit die Vermutung nahe, dass auch in Schleswig-Holstein selbst noch ein
Marktpotenzial fir Produkte im Bereich von Maritime Security Technologien be-
steht. Wie hoch das wirtschaftliche Potenzial tatséchlich ist, und ob sich entspre-
chende Investitionen oder Aktivitdten amortisieren, muss der potenzielle Her-
steller im Einzelfall prifen.
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Der Markt Maritime Security hat wirtschaftliches Potenzial. Obwohl keine be-
lastbaren Skonomischen Daten iber die MarktgréBe vorliegen, verspricht allei-
ne die wachsende Bedeutung der Handels- und Kreuzschifffahrt Wachstums-
chancen. Die aktuelle Sicherheitslage, die wachsenden Sicherheitsauflagen und
auch die zahlreichen politischen MaBnahmen kommen hinzu. Insgesamt ver-
spricht der Markt sicherheitstechnischer Produkte gute Wachstumsraten.

Auch die groBBe Mehrheit der im Rahmen der schriftlichen Befragung beteiligten
Hersteller von Maritime Security Produkten aus Schleswig-Holstein erwarten in
den kommenden finf Jahren steigende Umsatzzahlen. Keiner der befragten
Hersteller schatzt seine Umsatzentwicklung fir diesen Zeitraum negativ ein.

Dabei unterscheiden sich die Potenziale innerhalb der einzelnen Anwendungs-
felder von Maritime Security Technologien. Und auch Hersteller und Anwender
von Maritime Security bewerten die Potenziale in diesen Anwendungsfeldern
durchaus differenziert.

Aus Sicht der Hersteller von Maritime Security Produkten in Schleswig-Holstein
sind die Anwendungsfelder mit dem hdchsten Potenzial fir Maritime Security
Technologie:

= Schutz von Offshoreanlagen
=  Ladungskontrolle

= Kommunikation

= Kisteniberwachung

= Seeraumilberwachung

Aus Sicht der Anwender von Maritime Security Produkten aus Schleswig-
Holstein sind die Anwendungsfelder mit dem héchsten Potenzial fir Maritime
Security Technologie:

= Zugangskontrolle

= Seeraumilberwachung
=  Hafentberwachung

= Verkehrsiiberwachung
= Schutz fir Personal

Die Analyse der Beurteilungen der Potenziale in den Anwendungsfeldern im
Detail decken unterschiedliche Einschdtzungen der Hersteller und Anwender
auf. Dies stellt die Bewertung des Potenzials im Anwendungsfeld Schutz von
Offshoreanlagen exemplarisch dar. Wdhrend diesem Feld aus Sicht der Her-
steller das zukiinftig héchste Potenzial eingeréumt wird, stellt es aus Anwender-
sicht das Anwendungsfeld mit dem niedrigsten Potenzial dar.

Die Zahl der schleswig-holsteinischen Hersteller von Technologien fir die Hafen-
und Kustensicherheit liegt nach dieser Erhebung bei 20 Herstellern. Die Analyse
erhebt aber keinen Anspruch auf Vollstéindigkeit der in Schleswig-Holstein her-
gestellten Produkte und eingesetzten Technologien und Techniken im Anwen-
dungsbereich Maritime Security. Zum einen gehen die Autoren davon aus, dass
sich weitere Hersteller durch diese Analyse angesprochen fihlen, und sie auf ih-
re Aktivitdten hinweisen werden.
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Zum anderen stellen sich die Abgrenzungen zwischen Maritime Security und
Maritime Safety in der Realitét nicht immer trennscharf dar. Es gibt Uber-
schneidungen in diesen Bereichen, was auch zu Doppelfunktionen von techni-
schen Lésungen und Systemen fihren kann. Technische Systeme fir die Maritime
Safety kdnnen auch fir die Maritime Security adaptiert werden oder umge-
kehrt. Im Sinne einer Technologiediffusion kdnnen sich fir Produkte und Systeme
der Maritime Safety neue Anwendungsfelder im Bereich Maritime Security er-
geben.

Daher soll die Analyse auch Anregung fir schleswig-holsteinische Unternehmen
sein, ihre Produkte auch im Bereich der Maritime Security anzubieten. Oder
auch ihr Technologie-Know-how zu nutzen und neue Produkte fur diesen Markt
zu entwickeln bzw. bestehende Ldsungen, die in anderen Umgebungen einge-
setzt werden, weiterzuentwickeln. Die Autoren sind im Laufe der Untersuchung
auf einige Unternehmen getroffen, die Produkte entwickeln, die (weiterentwi-
ckelt bzw. angepasst) im Bereich der Maritime Security angewandt werden
kénnen.

Die vorliegende Studie zeigt auch auf, welche Technologien derzeit in den ein-
zelnen Produkten der schleswig-holsteinischen Hersteller zum Tragen kommen.
Die eingesetzten Technologien sind sowohl durch Maritime Security Technolo-
gien als auch durch Querschnittstechnologien bestimmt, die im Bereich Maritime
Security ihre spezielle Anwendung finden. Die Technologien, die in der Mehr-
zahl der Maritime Security Produkte der schleswig-holsteinischen Hersteller An-
wendung finden sind:

=  Ortungstechnik

= Elektrotechnik

*  Funk- und Ubertragungstechnik
= Sensortechnik

*  Uberwachungstechnik

Der Markt der Hersteller und Anwender sowie der Bereich der Wissenschaft im
Bereich Technologien fir Kusten- und Hafensicherheit hat in Schleswig-Holstein
eine GroBe, die geeignet ist, in Dialog zu treten und Partnerschaften zu bilden.
Partner aus Forschung und Wissenschaft, aus der Industrie als Anbieter von Si-
cherheitslésungen, aus sicherheitsverantwortlichen Ressorts und Behdrden sowie
die Betreiber sicherheitsrelevanter Infrastrukturen kdnnten — wie auch auf Bun-
desebene angestrebt — in Schleswig-Holstein systematisch ins Gesprdch kom-
men und Méglichkeiten der Zusammenarbeit entwickeln.

Die Ergebnisse der Befragung haben gezeigt, dass eine Reihe von Kooperatio-
nen zwischen Wirtschaft und Wissenschaft im Bereich der Forschungs- und Ent-
wicklungsarbeit bestehen. Insbesondere mit dem IFM-GEOMAR, der FH Kiel,
der FWG Kiel, der CAU Kiel und dem GKSS Geesthacht. Zudem sind in der Be-
fragung geplante Kooperationen zwischen Wirtschaft und Wissenschaft deut-
lich geworden, die im Schwerpunkt mit den genannten wissenschaftlichen Ein-
richtungen eingegangen werden sollen.
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Forschungs- und Entwicklungsbedarfe ergeben sich aus Sicht der schleswig-
holsteinischen Hersteller von Maritime Security Produkten schwerpunktm&Big in
den Anwendungsfeldern:

=  Hafentberwachung

= Schutz fur Passagiere

=  FEigenschutz fur Schiffe

= Schutz von Offshoreanlagen

Dies ist insbesondere deswegen wichtig, weil die wissenschaftlichen Potenziale
in Schleswig-Holstein in dem Bereich der Technologien auf dem Gebiet der Ma-
ritime Security noch nicht deutlich geworden sind. Zwar gibt es Kooperations-

beziehungen, wie infensiv sie sind und in welchen Bereichen sie gestarkt werden
sollen, ist noch nicht bekannt.

Regionale Parinerschaften im Bereich der Sicherheit werden auch im Rahmen
des 7. Forschungsrahmenprogramms der EU gefdrdert. Hier, aber auch im Rah-
men anderer Offentlicher Forschungsprogramme bieten sich Méglichkeiten,
Netzwerke mit Unterstitzung durch ffentliche Mittel zu bilden und strategische
Partnerschaften aufzubauen.

Innovative Lésungen im Bereich der Technologien fir Maritime Security kdnnen
auch durch einen engen Dialog mit Personen aus der sozialwissenschaftlichen
Ursachenforschung und dem Datenschutz hervor gehen. Dies kann helfen, neue
Sichtweisen zu gewinnen und innovative zukunftsfahige Produkte zu entwickeln.

Aus Sicht der Anwender von Maritime Security Produkten in Schleswig-Holstein
ergeben sich die zukinftigen zentralen Herausforderungen fir die Maritime
Security in den folgenden Anwendungsfeldern:

= Zugangskontrolle

=  Hafeniberwachung

=  FEigenschutz fur Schiffe

= Schutz fur Passagiere

= Ladungskontrolle

Die einzelnen konkreten Herausforderungen in diesen Anwendungsfeldern sind
individuell. Als Beispiel seien die Mdglichkeiten einer umfassenden Ladungskon-
trolle genannt, die fir den Transporteur so gut wie keinen Zeitverlust bedeutet.
Oder eine automatische und verldssliche Identifikation im Bereich der Zugangs-
kontrolle. Diesen Herausforderungen ist gemein, dass ihnen aus Sicht der An-
wender mit neuen oder Weiterentwicklungen bestehender sicherheitstechnischer
Lésungen begegnet werden kann. Hierbei wird aufgrund einer Vielzahl bereits
existierender sicherheitstechnischer Lésungen der Schwerpunkt im Bereich der
Weiterentwicklung dieser Lésungen und Systeme gesehen. Beispielhaft seien
hier genannt:

= Radio Frequency Identifikation (RFID)

= x-Ray Technologien

*  Uberwachungssysteme

= automatische Identifikation

= Kommunikationstechnologien

= Sonar und Echolot

= seeseitiger Schutz von Hafen und Hafenanlagen
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Analyse als Basis zur Insgesamt bietet die vorliegende Analyse eine erste systematische Ubersicht
Weiterentwicklung Uber den Bereich der Technologien fir Kisten- und Hafensicherheit in Schles-
wig-Holstein. Die Analyse bildet eine Basis zur Weiterentwicklung des Berei-
ches in Schleswig-Holstein. Auch fir Unternehmen, die sich bisher diesem Bereich
nicht zugehdrig fuhlen, bestehen Méglichkeiten ihre Produkte und Techniken fur
Anwendungen im Bereich der Kisten- und Hafensicherheit weiterzuentwickeln

und einzusetzen.
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Ubersicht von Herstellern aus Schleswig-Holstein

Im Rahmen der Untersuchungen haben diese schleswig-holsteinischen Unternehmen angegeben,
Hersteller von technologischen Produkten im Bereich ,,Maritime Security” zu sein. Diese Auflistung erhebt
keinen Anspruch auf Vollstandigkeit. Die in der folgenden Tabelle gemachten Angaben Gber die
Unternehmen sind den Internetseiten (Stand Juni 2007) der Organisationen entnommen.






INITIATIVE STANDORT

BESCHREIBUNG

WEB-ADRESSE

Argus-Networks mobile Altenholz-Kiel
Sicherheitssysteme

Anbieter von Monitoring und Uberwachungs-
dienstleistungen fir Schiffe sowie zum Schutz der
hochwertigen Ladung mittels Container-
Sicherheitssystemen.

www.argus-
networks.de

ATLAS ELEKTRONIK Schéneberg
GmbH

Lieferant fUr Seestreitkrafte und die zivile Schiff-
fahrt mit militarischer und ziviler maritimer Tech-
nologie. Zu den Produkten gehdren Sensorto-
Shooter -Funktionsketten fir U-Boote und die Mi-
nensuche sowie zivile Produkte wie Schiffsleit-
und hydrographische Systeme.

www.atlas.de

Autoflug GmbH Rellingen

Anbieter im Bereich der Rettungs- und Sicher-
heitstechnik mit Mess- und Regelsystemen, Simula-
toren und kreiselgestitzten Sensoren.

www.autoflug.com

Bofort Germany GmbH Kiel, Hamburg

Seenotrettungstechnik und Schiffssicherheit

WWW.rdapp-
maritim.com

Bornhoft Industriegerd- Kiel
te GmbH

Hersteller im Bereich der Unterwassertechnik bei-
spielsweise Sensor Module, Video-Kameras, So-
narsysteme, etc.

www.bornhoeft.de/

CARETRONIC Technik Libeck
und Service GmbH

Entwickler von Produkten und technischen Ldsun-
gen im Bereich des Maschinenbaus sowie dem
Schiff- und Anlagenbau

www.caretronic.de

Dr. Fahrentholz GmbH Kiel

Hersteller fir Echolote und Elektronik

www.fahrentholz.de

Drager Safety AG & Hamburg,

Anbieter von Safety Management Lésungen fir

www.draeger.com

Co. KGA Libeck die Sicherheit an Board. Hersteller im Bereich der
Gasmesstechnik, der Ausristung zur Brandbe-
kampfung, zum Tauchen oder zur Personenret-
tung.
EADS Deutschland Kiel-Wellsee  Luft- und Raumfahrt sowie Verteidigungsgeschaft www.hip-wellsee.de
GmbH Defensive Elect- insgesamt. Neben den Bereichen des Flugzeug-
ronics herstellers (Airbus), Hubschrauber-Unternehmens

(Eurocopter) und EADS Astrium (Raumfahrt) wer-
den Sensortechnologien (Defence Electronics) fur
s@mtliche Plattformen von Streitkréften und Si-
cherheitsorganen geliefert.

ESX-Extell Systems Ge- Wedel
sellschaft mbH

Anbieter fir technologisch innovative Produkte
und Leistungen in der Zivil- und Verteidigungs-
technik. Produktbereiche sind Fahrzeug- und
Flugzeugausristung, Antriebs- und Stabilisie-
rungstechnik und Energiesysteme.

www.esw-wedel.de




INITIATIVE STANDORT BESCHREIBUNG WEB-ADRESSE

Flensburger Fahrzeug- Flensburg Webhrtechnik und zivile Produkte. Beispielsweise ~ www.ffg-

bau Gesellschaft mbH die Instandsetzung von Fahrwerk-, Waffen- und  flens-

(FFG) Turmkomponenten und die logistische Unterstiit-  burg.de/firmenprofi
zung und Betreuung vor Ort. |/unternehmen.html

GABLER Maschinenbau Libeck In der Marinetechnik Hersteller von Ausfahrgerd- maschinen-

GmbH ten, Sondereinrichtungen und Komponenten fir U- bau.gabler-
Boote. luebeck.de

Garant Schutztechnik  Kiel Anbieter fir die Bereiche der Panzerung, Kor- www.garant-

GmbH perschutz, Sonderfahrzeuge und EOD/IEDD Ent-  schutztechnik.de/
scharfungsgeréten

Hagenuk Marinekom-  Flintbek Als Systemintegrator und Hersteller von HF- www.eads.net/hmk

munikation GmbH

Funkanlagen Lieferant fir interne und externe
Kommunikationssysteme fir Marine- und Landan-
wendungen. Schwerpunkt der Aktivitdten ,Integ-
rierte Kommunikationssysteme* (ICS) fir Marine-
schiffe.

Helzel Messtechnik
GmbH

Kaltenkirchen

Anbieter von Uber-Horizont-Radar Apparaten
zur Messung von Meeresstromungen, Wind und
Wellen.

www.helzel.com/

Ingenieur Biro Scholz

Kiel

Anbieter von Personenortungssystemen, fernge-
steverten Unterwasserfahrzeugen ROV, Spezial-
videosysteme sowie Produkte im Bereich der Un-
terwasser- und Umweltmesstechnik.

www.ing-buero-
scholz.de/

Korth Kristalle GmbH

Altenholz (Kiel)

Zichtung verschiedenster Kristalle, die fir opti-
sche Komponenten und Spektroskopiezubehor
elementar sind.

www.korth.de

L-3 Communications Kiel Entwickelt und vertreibt Einstrahl- und Mehr- www.elac-
ELAC-Nautik GmbH strahlecholote fir Navigation, Ortung und Ver-  nautik.de/
messung, Sonarsysteme und -komponenten sowie
Unterwasser-Kommunikationssysteme.
Lirssen Kroger Werft  Rendsburg Patrouillenboote, primdr fir die Seeraumiber-  www.kroegerwerft.
GmbH & Co. KG wachung sowie fir die Kontrolle und Patrouillen- de
aufgaben in den eigenen Territorialgewdssern
ausgerichtet.
Mak DATA SYSTEM Kiel Anbieter fir Integrations- und Individuallésungen. www.makdata.de
Kiel Gmbh Insbesondere werden Lésungen zur Einbindung
von Lokalisierungsdaten in die logistischen
Transport- und Serviceprozesse auf Basis von
RFID-, Satcom- und AIS-Daten angeboten.
Marine & Offshore Reinbek Anbieter fir CCTV-Uberwachungsanlagen fir www.moe-hh.de

Equipment GmbH &
Co. KG

On- und Offshore. Vertrieb von
Feuerloschsysteme, Turen und Hangartoren sowie
Ventilation, Kihlung und
RadarfillstandsmeBgerdte fir Marine-
Fahrzeuge.




INITIATIVE STANDORT BESCHREIBUNG WEB-ADRESSE
MARLOG Marine Kiel Maritime Logistik sowie Handelsvermittlung von ~ www.marlog.de/
Logistik GmbH & Co. technischen Chemikalien, Maschinen, Wasser- und
KG Luftfahrzeugen.
Podszuck GmbH Kiel Anbieter von Stahltiren, Feuerschutztiiren und www.podszuck-
Zargen fur die Bau- und Schiffbauindustrie gmbh.de
Raytheon Anschuetz Kiel Hersteller von integrierten Briickensystemen und ~ www.hotfrog.de /Fir
GmbH nautischen Geréten wie Uberwachungssystemen, men/Raytheon-
Radargeraten, Elektronischen Seekarten, Funk-  Anschuetz-Kiel
und Kommunikationssysteme (GMDSS) fir die
Ausristung von See- und Binnenschiffen.
REXXON Kiel Mechanik, Elektronik, Elektrotechnik, WWW.rexxon.com
Klimasysteme, Regelung und Uberwachung
Rheinmetall Defence Kiel Anbieter von Heerestechnik, gepanzerten www.rheinmetall-
Fahrzeugen, Waffen, Munition sowie auf den detec.de/
Gebieten der Flugabwehr und der Elektronik
tatig — auch fir die Anforderungen der Marine,
der Luftwaffe oder fir den Bereich der inneren
Sicherheit zustandig.
Saver & Sohn GmbH  Eckernférde =~ Waffenhersteller, spezialisiert in der Ausristung  www.sauer-
von Polizei- und Eliteeinheiten. waffen.de/
Thales Defence Kiel Anbieter fir Dienstleistungen und Produkte fir www.thalesgroup.co
Deutschland GmbH die Deutsche Bundeswehr — mit Schwerpunkt auf m/germany
Naval Uber- und Unterwassertechnologie fir die Marine
— vor allem im Rahmen strategischer
Verteidigungsprojekte.
ThyssenKrupp Kiel Marineschiffbau in den Bereichen konventionelle www.thyssenkrupp-

Howaldtswerke

Deutsche Werft GmbH

U-Boote und Uberwasserschiffe mit Schwerpunkt
Fregatten und Korvetten

technologies.com/d
e/marin_syst.php

VisiConsult GmbH

Libeck

Konzeption und Entwicklung von komplexen
Bildverarbeitungslésungen sowie halb- u.
vollautomatischen industriellen
Rontgenbildverarbeitungs- und prifsystemen.

www.visiconsult.de

Zerspanungstechnik
Satrup GmbH

Satrup

Verarbeitet Automatenstahl, Einsatzstdhle,
Vergiitungsstdhle, Edelstahl, NE- und Buntmetalle,
Guss- und Gesenkschmiede-Rohlinge sowie auch
Kunststoffe.

www.zt-satrup.de

ZOLLNER GMBH
SIGNAL SYSTEM
TECHNOLOGIES

Kiel

Entwicklung von maritimen Warnsystemen und
Signalanlagen fir die Schifffahrt

www.zoellner.de







Erlauterungsblatt im Rahmen der Befragung






‘dsn

Projekre und Studien fiir Wirtschafr und Gesellschaft

Erlauterungen zu den Fragebbdgen
“Potenzialanalyse Schleswig-Holstein:
Technologien fur Kusten- und Hafensicherheit”

www.dsn-projekte.de

(Fragebogen bitte zuricksenden bis 15. Juni 2007)

Ziel der Befragung

Ziel der Befragung ist es, lhre Kenntnisse und Erfahrungen bei der “Potenzialanalyse Schleswig-Holstein:
Technologien fur Kisten- und Hafensicherheit” zu beriicksichtigen. In der Studie sollen die fir den unten
skizzierten Bereich der “Maritime Security” relevanten Technologien, Anwendungsfelder und Trends ermit-
telt werden. Die daraus entstehende Analyse soll Hinweise auf technologische Potenziale des Landes
Schleswig-Holstein in diesem Themenbereich geben, um diesen Technologiebereich im Land weiter zu ent-
wickeln. Die Vielfalt und Komplexitat des Themas bedarf lhrer Fachkenntnis, um die notwendige Schwer-
punktbildung und Priorisierung vorzunehmen.

Abgrenzung des Untersuchungsgegenstandes

Zur Abgrenzung des Untersuchungsgegenstandes der “Potenzialanalyse Schleswig-Holstein: Technologien
fur Kiisten- und Hafensicherheit” dient die folgende Abbildung:

In welchen Schutzbereiche
Bereichen wird
geschiitzt? Hafen | Wasserstral3e | Kiistenmeer | Hohe See
Was wird Schutzobjekte
o :
geschiitze z.B. Schiffe | Ladung | Personen | Schleusen | Anlagen | Offshore
geschiitzt?
v
Vorsétzliche duRere Verkehrs- und
Gewaltanwendung Naturgewalten Arbeitsunfalle
- T_errori§mus - Naturkatastrophen - Havarien
- Plraterule - Klimawandel - Arbeitsunfalle
- Anschlage - Verkehrsgefahrdung
- Schiffsentfiihrung
Maritime Security Maritime Safety
L
v
netier
Weise wird
geschiitzt? praventiv | reaktiv
In welchen Anwendungsfelder
Feldern wird : J - . .
geschiitzt? z.B. Zugangskontrolle | Personenkontrolle | Schiffskontrolle | Eigenschutz Schiffe | Schiffsortung
Wodurch wird Maritime Security Wirtschaft
geschiitzt? v
Technologien Dienstleistungen
z2.B. Nanotechnik, Security Gates Systems, 2.B. Security Management Systems,
Ortungstechnik, IuK-Technik, Sensortechnik, Risikoanalysen, Notfallplane,
Rontgentechnik, Mikrosystemtechnik, Funk- Schvvz_achpunktana_ly_se. Port Eamhty 'd
und Ubertragungstechnik, Elektrotechnik Security Plan, Trainings-Seminare sSn

Diese Befragung bezieht sich auf den hier definierten Bereich “Maritime Security”
— allein auf Technologien nicht auf Dienstleistungen.

Sollten Sie Dienstleistungen bereitstellen und dabei maritime Sicherheitstechnologien anwenden, so fiillen
Sie bitte den Fragebogen B “Anwender” aus.

Im Bereich der maritimen Sicherheitstechnologien definieren Sie sich als
q Hersteller maritimer Sicherheitstechnologie € Bitte Fragebogen A ausfiillen

q Anwender maritimer Sicherheitstechnologie € Bitte Fragebogen B ausfiillen

q weder noch - nicht dem Bereich der maritimen Sicherheit zugehdrig. Dann bitte nur das beigefligte
Ruckantwortfax entsprechend zuriicksenden — danke!

VIELEN DANK FUR IHRE MITWIRKUNG!






Fragebogen A - Hersteller






Fragebogen A flr
Hersteller maritimer Sicherheitstechnologien

An: (fir Fensterumschlag optimiert)

oder per Fax an:

dsn Projekte und Studien
0431/ 99 69 66-99

far Wirtschaft und Gesellschaft
HolstenstralRe 13-15
24103 Kiel

bitte zuricksenden bis 15. Juni 2007
Diesen Fragebogen hat ausgefullt:

Name, Vorname:

Funktion:

Organisation:

Telefon / E-Mail:

Diese Angaben dienen lediglich eventuellen Rickfragen. Sie werden selbstverstandlich vertraulich behan-
delt, so dass Ihre Anonymitat gewahrt bleibt. Diese Angaben werden nicht in die Datenauswertung Uber-
nommen und nicht zu den Antworten in Beziehung gesetzt.

Gern bieten wir an, lhnen die Ergebnisse der Erhebung elektronisch zuzusenden.
Sollen wir Ihnen die Ergebnisse dieser Erhebung zusenden?

g Nein q Ja, an folgende E-Mail Adresse:

- Bitte senden Sie uns den Fragebogen bis spatestens zum 15. Juni 2007 per Post an die obige
Adresse zurlick (Freiumschlag ist beigefiigt) oder per Fax an die Nummer: 0431/ 99 69 66-99.

- Rickfragen bitte an Daniel Klose (Daniel.Klose @dsn-projekte.de) oder
Ralf Duckert (Ralf.Duckert@dsn-projekte.de), beide Telefon 0431/996966-0.

- Dievon lhnen gemachten Angaben werden selbstverstandlich entsprechend den einschlagigen
datenschutzrechtlichen Bestimmungen vertraulich behandelt.

Hinweise zum Ausflillen des Fragebogens:
- Bitte schreiben Sie bei offenen Fragen lhre Antwort in die daflir vorgesehenen Felder.

- Sind die Antwortmdglichkeiten vorgegeben, machen Sie bitte ein Kreuz y in das dafiir vorgesehene
Késtchen.

- Falls Sie eine Frage nicht beantworten kdnnen, lassen Sie diese einfach aus.

Bitte senden Sie uns den Fragebogen auch auf jeden Fall dann zu, wenn Sie nur einige Fragen beantworten
konnten. Fir uns ist jede einzelne beantwortete Frage von groRem Nutzen.
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Welche verschiedenen Produkte stellen Sie im Bereich der maritimen Sicherheit her?
(Bei mehreren Produkten nennen Sie bitte die fur Ihr Unternehmen maximal sieben wichtigsten)

Produkt A:
Produkt B:
Produkt C:
Produkt D:
Produkt E:
Produkt F:
Produkt G:

Welche maritimen Bereiche werden durch das jeweilige Produkt geschiitzt?
(Mehrfachnennungen mdglich)

Produkt

A B C D E F G
Hafen und Hafenanlagen q q q q q q q
Containerschiffe q q q q q q q
Frachtschiffe q q q q q q q
Passagierschiffe q q q q q q q
Fahrschiffe q q q q q q q
Sport- und Freizeitboote q q q q q q q
Wasserstral3en / Schleusen q q q q q q q
Kiistenmeer q q q q q q (o]
Ausschlie3liche Wirtschaftszone q q q q q q q
Hohe See a a a a a a a
Sonstige

q q q q q q q

q q q q q q q
Vor welchen Gefahren schiitzt das jeweilige Produkt? (Mehrfachnennungen mdglich)

Produkt

A B C D E F G
Anschlag durch Personen q q q q q q q
Anschlag durch Ladung q q q q q q q
Piraterie q q q q q q q
Schiffsentfihrung q q q q q q q
Sonstige

q q q q q q q

q q q q q q q

q q q q q q q

q q q q q q q

Wiirden Sie das jeweilige Produkt als praventiv, also vorbeugend oder als reaktiv, also nach Eintritt eines
Gefahrenfalles einsetzende Lésung einordnen?

Produkt
A B C D E F G
praventiv a a a a a a a
reaktiv a a a a a a a
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In welchem Anwendungsfeld kommt lhr jeweiliges Produkt zum Einsatz? (Mehrfachnennungen méglich)

Schiffsortung
Eigenschutz Schiffe
Ortung von Ladung
Hafenliberwachung
Kisteniiberwachung
Zugangskontrolle
Ladungskontrolle
Schiffskontrolle
Schutz fir Passagiere
Schutz fur Personal
Schutz von Offshoreanlagen
Kommunikation
Verkehrsiiberwachung
Revierliberwachung
Seeraumiiberwachung
Sperrgebiete

Sonstige

Welche Personen oder Objekte werden direkt durch das jeweilige Produkt geschiitzt?

(Mehrfachnennungen mdglich)

Verwaltung
Hafenarbeiter
Besatzung
Passagiere
Lieferanten
LKW-Fahrer
Ladearbeiter
Wartungspersonal
Besucher/Touristen
Hafengebiet
Ladung
Container

Krane

Fahrzeuge

0 0 ODO0OOO0OOO0OO0OO0OO0OOOO0O0O0O >
20 0 0000000000000 W

Ausristung

Produkt

D

20 0 0000000000000 0
20 0 0000000000000
20 0 0000000000000

E

20 0 0000000000000

LD 0000000000000 0O0O0O00000 >

20 0 0000000000000 ®

Produkt
D

LD 0000000000000 O0O0L00O0O000Q0 D
LD 0000000000000 0O000O00000O0
L 0000000000000 0000000

Ladeluken

Schiffe

Schleusen
Schleusentore
Wasserstral3e
Eingéange/Zufahrten
Olplattformen
Pipelines
Offshore-Windparks
Offshore-Kabeltrassen
Sonstige
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LD 0000000000000 O0O0O0000QOmM

0 0 ODO0OOOOO0OOO0OO0OOOO0OO0O >

20 0 0000000000000 W

LD 0000000000000 O0OL00O0000QOT

Produkt

20 0 0000000000000 0O0

D

20 0 0000000000000

LD 0000000000000 0O000O0O0000®

20 0 0000000000000 M

20 0 0000000000000

20 0 0000000000000 ®



Welche Technik kommt in Ihren Produkten zum Einsatz? (Mehrfachnennungen mdoglich)

Produkt Produkt
C B C
Alarmtechnik Mikrosystemtechnik
Signaltechnik Nanotechnologie
Bionik
Biochemie

Ortungstechnik
Abwehrtechnik
Uberwachungstechnik Smart System Integration

Security Gates Systems Optik und Lasertechnik

0000000 >
20000000
20000000

Funk-, Ubertragungstechnik Rontgentechnik

Sensortechnik Sonstige
Detektionstechnik

CBRN / ABC Schutztechnik
luK-Technik

Elektrotechnik

Energietechnik

Mechatronik

0 0 O O0OOOOO0OO0OO0OO0OOO0O0O >
20 0 000000000000
20 0 000000000000

20 0 0000000000000
20 0 000000000000 M
20 0 000000000000 ™
20 0 000000000000

20 0 0000
20 0 0000
20 0 0000
20 0 0000
20 0 0000
20 0 0000
20 0 0000

&

Wer sind lThre Kunden fir lhre jeweiligen Produkte? (Mehrfachnennungen mdglich)

Produkt
D

Betreiber von Hafen

Hafenfirmen

Betreiber von WasserstraRen

Schiffsausriister

Logistiker/Transportunternehmen

Reedereien

Schiffsmakler

Sicherheitsbehdrden

Feuerwehr

Katastrophenschutz

Bundeswehr

Fischerei

Offshore-Industrie

20 0000000
L 000000 m
L 000000
LD 000000 ®

Vermessungs-/Explorationswesen
Sonstige:

LD 0000000000000 >

2 0 0
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LD 0000000000000 O0

2 0 0

LD 0000000000000

2 0 0

LD 0000000000000 m

2 0 0

LD 0000000000000

2 0 0

LD 0000000000000 ®
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Welchen grundsétzlichen Forschungs- und Entwicklungsbedarf sehen Sie in den jeweiligen Anwendungs-

feldern (Mehrfachnennungen mdglich)?

Anwendungsfeld FuE-Bedarf

Schiffsortung

Eigenschutz Schiffe

Ortung von Ladung

Hafenliberwachung

Kisteniiberwachung

Zugangskontrolle

Ladungskontrolle

Schiffskontrolle

Schutz fir Passagiere

Schutz fir Personal

Schutz von Offshoreanlagen

Kommunikation

Verkehrsiiberwachung

Revieriiberwachung

Seeraumiiberwachung

LD 000000000000 000

Sperrgebiete

Sonstige

Welche Qualifikationen benétigt Ihr Personal zur Fertigung und Entwicklung Ihrer jeweiligen sicherheitstechni-
schen Produkte? Ist dieses Personal in ausreichendem Mal3e verfiigbar oder besteht ein Mangel an Personal

mit den geforderten Qualifikationen? (Mehrfachnennungen maoglich)

Erforderliche Qualifikation

000000000 >
LD 00000000 W

Cc

LD 00000000
LD 00000000
LD 00000000

D

fur Produkt

E

LD 00000000

LD 00000000

gering

o}

D 0000000

Verfugbarkeit
mittel

q q q
q q q
q q q
q q q
q q q
q q q
q q q
q q q
q q q

Arbeiten Sie mit externen Institutionen aus dem Bereich Forschung und Entwicklung zusammen?

qja q nein
Falls ja, mit welcher der folgenden Institutionen?

q CAU Kiel q FH Kiel
q GKSS Geesthacht q FH Westkiiste
q Weitere (regional, national oder international):

q FH Flensburg
q FWG Kiel (Bundeswehr)

q FH Liibeck
q IFM - GEOMAR
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Planen Sie zukunftig (innerhalb der nachsten 5 Jahre) eine Zusammenarbeit mit externen Institutionen aus
dem Bereich Forschung und Entwicklung?

qja q nein
Falls ja, mit welcher der folgenden Institutionen?

q CAU Kiel q FH Kiel q FH Flensburg q FH Libeck
g GKSS Geesthacht q FH Westkiiste q FWG Kiel (Bundeswehr) q IFM - GEOMAR
q Weitere (regional, national oder international):

Wenn Sie versuchen, Ihre Umsatzentwicklung im Bereich der maritimen Sicherheit in den nachsten 5 Jahren
vorauszuschatzen, dann wird der Umsatz im Jahr 2012 bezogen auf heute schatzungsweise wie folgt
entwickeln:

weniger -100% -75%  -50% -25% +25% +50% +75% +100% mehr
q q q q q q q q q q q
abnehmen < gleich > zunehmen
bleiben

Wie viele Mitarbeiter hat ihr Unternehmen?

q bis20 g 21bis 100 q 101 bis250 q 251 bis500 q Uber 500

Davon im Bereich der maritimen Sicherheit (auf Vollzeitbeschéftigte hochgerechnet)? ca. Mitarbeiter

Wie beurteilen Sie das Potenzial fiir maritime Sicherheitstechnik in den folgenden Anwendungsfeldern?
(Mehrfachnennungen mdglich)
Das Potenzial stufe ich ein als
gering mittel hoch Grund:
Schiffsortung

o}
o)
o)

Eigenschutz Schiffe

Ortung von Ladung

Hafenliberwachung

Kisteniiberwachung

Zugangskontrolle

Ladungskontrolle

Schiffskontrolle

Schutz fir Passagiere

Schutz fir Personal

Schutz von Offshoreanlagen

Kommunikation

Verkehrsiiberwachung

Revieriiberwachung

Seeraumiiberwachung

Sperrgebiete

LD 000000000000 000000
LD 0000000000000 0000

LD 000000000000 000000
LD 0000000000000 000000
LD 000000000000 000000

o}
o}
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Welches sind aus lhrer Sicht die zentralen zukiinftigen Entwicklungen und wie stark werden sie den Markt
der maritimen Sicherheit beeinflussen?

Den Einfluss stufe ich ein als

gering mittel  hoch Grund:
Weltweite Sicherheitslage qqgqgqgqgq
Globalisierung qqgqqgaq

Rechtliche Rahmenbedingungen qqgqgqgaq

Okonomische Rahmenbedingungen g g g q q

Technologische Innovationen qqgqqgaq

Sonstige

2000000
2000000
2000000
2000000
2000000

Haben Sie weitere erganzende Bemerkungen oder Anregungen?

Vielen Dank fur Ihre Mitwirkung!
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Fragebogen B - Anwender






Fragebogen B flr
Anwender maritimer Sicherheitstechnologien

An: (fir Fensterumschlag optimiert)

oder per Fax an:

dsn Projekte und Studien
0431/ 99 69 66-99

far Wirtschaft und Gesellschaft
HolstenstralRe 13-15
24103 Kiel

bitte zuricksenden bis 15. Juni 2007
Diesen Fragebogen hat ausgefullt:

Name, Vorname:

Funktion:

Organisation:

Telefon / E-Mail:

Diese Angaben dienen lediglich eventuellen Rickfragen. Sie werden selbstverstandlich vertraulich behan-
delt, so dass Ihre Anonymitat gewahrt bleibt. Diese Angaben werden nicht in die Datenauswertung Uber-
nommen und nicht zu den Antworten in Beziehung gesetzt.

Gern bieten wir an, lhnen die Ergebnisse der Erhebung elektronisch zuzusenden.
Sollen wir Ihnen die Ergebnisse dieser Erhebung zusenden?

g Nein q Ja, an folgende E-Mail Adresse:

- Bitte senden Sie uns den Fragebogen bis spatestens zum 15. Juni 2007 per Post an die obige
Adresse zurlick (Freiumschlag ist beigefiigt) oder per Fax an die Nummer: 0431/ 99 69 66-99.

- Rickfragen bitte an Daniel Klose (Daniel.Klose @dsn-projekte.de) oder
Ralf Duckert (Ralf.Duckert@dsn-projekte.de), beide Telefon 0431/996966-0.

- Dievon lhnen gemachten Angaben werden selbstverstandlich entsprechend den einschlagigen
datenschutzrechtlichen Bestimmungen vertraulich behandelt.

Hinweise zum Ausflillen des Fragebogens:
- Bitte schreiben Sie bei offenen Fragen lhre Antwort in die daflir vorgesehenen Felder.

- Sind die Antwortmdglichkeiten vorgegeben, machen Sie bitte ein Kreuz y in das dafiir vorgesehene
Késtchen.

- Falls Sie eine Frage nicht beantworten kdnnen, lassen Sie diese einfach aus.

Bitte senden Sie uns den Fragebogen auch dann auf jeden Fall zu, wenn Sie nur einige Fragen beantworten
konnten. Fir uns ist jede einzelne beantwortete Frage von groRem Nutzen.
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Als Anwender von maritimer Sicherheitstechnologie wiirden Sie sich folgender Akteursgruppe zuordnen:

q Betreiber von Hafen

q Betreiber von WasserstralRen

q Logistiker/Transportunternehmen
q Feuerwehr

q Offshore-Industrie

Sonstige:

q Hafenfirmen

q Reedereien

q Schiffsmakler

q Bundeswehr

q Vermessung/Exploration

q Schiffsausrister

q Sicherheitsbehérden
q Katastrophenschutz
q Fischerei

Zum Schutz welcher maritimen Bereiche nutzen Sie maritime Sicherheitstechnologien?

(Mehrfachnennungen mdglich)

q Hafen und Hafenanlagen
q Passagierschiffe

q Wasserstral3en / Schleusen
q Offshoreanlagen

Sonstige:

q Containerschiffe

q Fahrschiffe

q Frachtschiffe

q Sport- und Freizeitboote

q Kustenmeer
q Ausschlie3liche Wirtschaftszone
q Hohe See

Vor welchen Gefahren schiitzen Sie diese maritimen Bereiche? (Mehrfachnennungen moglich)

q Anschlag durch Personen
q Schiffsentfiihrung

q Anschlag durch Ladung
Sonstige:

q Piraterie

In welchen Anwendungsfeldern nutzen Sie maritime Sicherheitstechnologien? Welche sicherheitstechnolo-

gien Losungen kommen in den Anwendungsfeldern zum Einsatz? (Mehrfachnennungen mdoglich)

Anwendungsfeld
Schiffsortung
Eigenschutz Schiffe
Ortung von Ladung
Hafenlberwachung
Kisteniiberwachung
Zugangskontrolle
Ladungskontrolle
Schiffskontrolle
Schutz fir Passagiere
Schutz fur Personal
Schutz von Offshoreanlagen
Kommunikation
Verkehrsiiberwachung
Revierliberwachung
Seeraumiiberwachung

D 000000000000 000

Sperrgebiete
Sonstige

Sicherheitstechnologische Lésung
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Wie viel Prozent der von Ihnen getatigten Investitionen in sicherheitstechnologische Produkte beziehen
Sie aus schleswig-holsteinischen Unternehmen?

ca. Prozent

Haben Sie Anmerkungen dazu?

Wie wichtig ist fir Sie eine regionale Nahe von Unternehmen, die die fir Sie relevanten sicherheitstechnologi-
schen Lésungen anbieten?

unwichtig eher unwichtig egal eher wichtig wichtig

a a a a a

Planen Sie innerhalb der nachsten 5 Jahren Investitionen im Bereich der maritimen Sicherheitstechnologie zu
tatigen?

q Ja q Nein
Wenn ja, in welchen Anwendungsfeldern der maritimen Sicherheit planen Sie zukiinftig Investitionen zu téti-

gen und aus welchen Griinden? (Mehrfachnennungen moglich)
Grund:

q Schiffsortung

q Eigenschutz Schiffe

q Ortung von Ladung

q Hafenuberwachung

q Kistenliberwachung
q Zugangskontrolle

q Ladungskontrolle

q Schiffskontrolle

q Schutz fir Passagiere
q Schutz fir Personal

q Schutz von Offshoreanlagen
q Kommunikation

q Verkehrsiiberwachung
q Revieriiberwachung
q Seeraumiiberwachung
q Sperrgebiete

Sonstige

Wie hoch schéatzen Sie in etwa das Volumen ein, das Sie in den néchsten 5 Jahren in maritime Sicherheits-
technologien investieren werden? (Bitte nur ausfiillen, wenn bei Frage 7 “Ja” angegeben wurde)

ca. EURO in den nachsten 5 Jahren

Haben Sie Anmerkungen dazu?
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Wie beurteilen Sie das wirtschaftliche Potenzial fir maritime Sicherheitstechnologie in den folgenden
Anwendungsfeldern? (Mehrfachnennungen méglich)

Das Potenzial stufe ich ein als
gering mittel  hoch Grund:

Schiffsortung
Eigenschutz Schiffe
Ortung von Ladung

0
0
0

Hafenlberwachung

Kisteniiberwachung

Zugangskontrolle
Ladungskontrolle
Schiffskontrolle

Schutz fir Passagiere
Schutz fur Personal

Schutz von Offshoreanlagen
Kommunikation

Verkehrsiiberwachung

Revierliberwachung

Seeraumiiberwachung

Sperrgebiete

Sonstige

D 000000000000 0000000
L 000000000000 00000000
D 000000000000 0000000
L 0000000000000 0000000
D 000000000000 0000000

Welches sind die zentralen zukiinftigen Entwicklungen, die den Markt der maritimen Sicherheit aus Ihrer
Sicht beeinflussen werden? (Mehrfachnennungen maglich)

Aus folgenden Griinden

q Weltweite Sicherheitslage

q Globalisierung

q Rechtliche Rahmenbedingungen

g Okonomische Rahmenbedingungen

q Technologische Innovationen

q Sonstige
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Welches sind aus lhrer Sicht die zentralen zukiinftigen Herausforderungen in den Anwendungsfeldern der
maritimen Sicherheit? (Mehrfachnennungen mdglich)

Anwendungsfeld Herausforderung Sicherheitstechnologische Lésung

q Schiffsortung

q Eigenschutz Schiffe

q Ortung von Ladung

q Hafenuberwachung

q Kisteniiberwachung

q Zugangskontrolle

q Ladungskontrolle

q Schiffskontrolle

q Schutz fir Passagiere

q Schutz fiir Personal

q Schutz von Offshoreanlagen

g Kommunikation

q Verkehrsiiberwachung

q Revierliberwachung

q Seeraumiiberwachung

q Sperrgebiete

Sonstige

Vielen Dank fur Ihre Mitwirkung!
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